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TU NGU VIET TAT VA GIAI THICH TU NGU

STT | Tirviét tit M5 ti
1 CSDL Co s¢ dir ligu
2 CNTT Cong ngh¢ thong tin
3 |HTTT Hé théng thong tin
4 | UBND Uy ban nhén déan
5 CQbT Chinh quyén dién tir
6 CPDT Chinh phu dién tr
7 CQNN Co quan nha nudc
8 |QH Québc hoi
9 |BTTTT Bo Théng tin va Truyén thong
10 | BKHCN B6 Khoa hoc va Cong nghé
11 | Nb-CP Nghi dinh — Chinh phu
12 | WAN Mang dién rong
13 |LAN Mang cuc bo
Viét tat cua Structured Query Language, 1a ngdn ngit
14 1SQL truy van mang tinh cdu trac
Viét tat ctia eXtensible Markup Language, titc "Ngon
15 | XML ngir danh ddu mé rong”
16 | TCVN Tiéu chuan Viét Nam
17 | CPU Viét tit ciia Central Processing Uni - BO xir Iy trung tAm
Intrusion Prevention System: Hé théng ngin chin xam
18 | IPS A
nhép
19 |DMz Vung phi truy cap
20 | Switch B6 chuyén mach
21 | SAN Hé théng luu trit riéng
22 |STT S6 thir ty
23 | QP-BKHCN | Quyét dinh bd khoa hoc cong nghé
24 | VPCP-KSTT | Vin phong chinh phu - khéi kinh té thong ké
25 | LGSP Nén tang tich hop, chia sé dit liéu cap tinh
26 | NDXP Ha tang két ndi, tich hop, chia sé dir liéu cap qudc gia




I. THONG TIN CHUNG

1. Thong tin chung du an

1.1. Tén du an

Mo rong, nang cip hé théng Phan hdi Thanh Hoa dén cap xa.
1.2. Chi déu tu

Vian phong UBND tinh Thanh Hoéa.

1.3. Pon vi tw van 1ap bao cdo kinh té - k§ thuat

Cong ty TNHH Thwong mai va Cong nghé Sake, S6 74 Luong Pinh Ca,
phuong Hac Thanh, tinh Thanh Hoa.

1.4. Nhém du an

Du an nhém C.

1.5. Cac buéc thiét ké

Thiét ké 01 buéc (Thiét ké chi tiét).
1.6. Pia diém diu tw

Vin phong UBND tinh Thanh Hoa, s6 35 Pai 16 Lé Loi, phuong Hac Thanh,
tinh Thanh Hoa.

1.7.Tong du toan
Tong du toan 1a: 1.798.553.000 ddng (Bang chit: Mot ty bay tram chin miroi

tam triéu nam tram ndm muwoi ba nghin dong).
1.8. Nguon Kinh phi thue hién

Chi su nghiép khoa hoc va cong nghé (chi hoat dong khoa hoc, cong nghé, d6i mai
sang tao va chuyén doi sb theo Ké hoach s6 266- KH/TU ngay 26/4/2025 cua Tinh ty)

trong du toan ngan sach tinh nam 2025.
1.9. Thoi gian thuc hién du an
Nam 2025 - 2026.
2. Can cur phap ly
2.1. Can cur phap ly chung
- Luat Cong nghé théng tin ngay 29/6/2006;
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- Luat Ngan sach nha nuéc ngay 25/6/2015;

- Luat Pau tu céng ngay 29/11/2024; Luat sira d6i, b sung mot sb diéu caa
Luat Dau thau, Luat Pau tu theo phuong thie ddi tac cong tu, Luat Hai quan, Luat
Thué gia tri gia tang, Luat Thué xuat khau, thué nhap khau, Luat Dau tu, Luat Dau
tu cong, Luat Quan ly, sir dung tai san cong ngay 25/6/2025;

- Nghi quyét s6 57-NQ/TW ngay 22/12/2024 cua Bo Chinh tri vé dot pha
phét trién khoa hoc, cong nghé, doi méi sang tao va chuyén déi s6 quéc gia;

- Két luan sb 137-KL/TW ngay 28/3/2025 ciia Bo Chinh tri, Ban Bi thur vé
Dé an sap xép, t6 chic lai don vi hanh chinh céc cip va xay dung md hinh t6 chuc
chinh quyén dia phuong 2 cap;

- Nghi dinh s 73/2019/ND-CP ngay 05/9/2019 caa Chinh phu ban hanh
quy dinh quan 1y dau tu ¢ng dung cdng nghé thdng tin st dung ngudn von ngan
sach nha nuéc; Nghi dinh 82/ND-CP ngay 10/7/2024 cua Chinh pha vé sira doi,
b6 sung mot sé dieu cua Nghi dinh 73/2019/NB-CP ngay 05/9/2024 cia Chinh
pht quy dinh quan 1y dau tu tng dung cong nghé théng tin sir dung ngudn von
ngan sach nha nudc;

- Nghi dinh s6 47/2020/ND-CP ngay 09/4/2020 cta Chinh phu vé quan ly,
két ndi va chia sé dit liéu sé caa co quan nha nudc;

- Nghi dinh s6 85/2025/ND-CP ngay 08/4/2025 ciia Chinh phua quy dinh chi
tiét thi hanh mot sé diéu cua Luat Pau tu cong;

-Nghi dinh s6 98/2025/ND-CP ngay 06/5/2025 caa Chinh pha quy dinh
viéc 1ap du toan, quan ly, s dung va quyét toan chi thudng xuyén ngan sach nha
nudc dé mua sam, stra chira, cai tao, nang cap tai san, trang thiét bi; chi thué hang
hoa, dich vu; sira chita, cai tao, nang cap, mé rong, xay dung méi hang muc cong
trinh trong cac du an da dau tu xay dung va cac nhiém vu can thiét khac;

- Nghi quyét s6 71/NQ-CP ngay 01/4/2025 caa Chinh phu stra d6i, b6 sung
cap nhat Chuong trinh hanh dong caa Chinh phu thyc hién Nghi quyét s 57-
NQ/TW ngay 22/12/2024 ctia Bo Chinh tri vé dot pha phat trién khoa hoc, cong
nghé, doi méi sang tao va chuyén do6i s6 quéc gia;

-Nghi quyét s6 74/NQ-CP ngay 07/4/2025 cta Chinh pha ban hanh Ké
hoach thuc hién sap xép don vi hanh chinh va xay dung mé hinh té chtc chinh
quyén dia phuong 02 cap;
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- Quyét dinh sb 749/Qb-TTg ngay 03/6/2020 cua Thu tuéng Chinh pha
phé duyét “Chuong trinh Chuyén dbi s6 quéc gia dén nam 2025, dinh hudng
dén nam 2030”;

- Quyét dinh s6 942/QD-TTg ngay 15/6/2021 cia Thu tuéng Chinh phu phé
duyét Chién luoc phéat trién Chinh phu dién tir huéng téi Chinh phu s giai doan
2021-2025, dinh huéng dén nam 2030;

- Quyét dinh s6 759/QD-TTg ngay 14/4/2025 ctua Tha tuéng Chinh pha vé
phé duyét Dé &n sap xép, to chic lai don vi hanh chinh céc cap va xay dung md
hinh t6 chtic chinh quyén dia phwong 02 cap;

- Thong tu sb 18/2024/TT-BTTTT ngay 30/12/2024 ciia B§ Thong tin va
Truyén théng Quy dinh 1ap va quan 1y chi phi dau tu ¢ng dung cdng nghé théng
tin, thué dich vu cdng nghé thdng tin sir dung ngudn vén ngan sach nha nudc;

- Thong tu s6 16/2024/TT-BTTTT ngay 30/12/2024 cuia B Thong tin va
Truyén thong Quy dinh chi tiét noi dung cong tac trién khai, giam sat cong tac
trién khai, nghiém thu dbi voi dy an dau tu Gng dung cong nghé thong tin; xac
dinh yéu cau vé chat lugng dich vu va cac ndi dung dic thu cta hop dong thué
dich vu ddi véi thué dich vu cong ngh¢ thong tin theo yéu cau riéng;

- Thong tu s6 39/2017/TT-BTTTT ngay 15/12/2017 cta Bo Théng tin va
Truyén thong vé ban hanh danh muc tiéu chuan ki thuat vé tng dung cong nghé
thong tin trong co quan nha nudc;

-Thong tu sb 13/2017/TT-BTTTT ngay 23/6/2017 cia Bo truong Bo
Théng tin va Truyén théng vé quy dinh cac yéu cau ki thuat vé két néi cac hé
thdng thong tin, co s dit liéu voi co so dit liéu qudc gia;

- Thong tu sb 12/2022/TT-BTTTT ngay 12/8/2022 cua B Thong tin va
Truyén théng hudng dan Nghi dinh 85/2016/ND-CP vé bao dam an toan HTTT
theo cip do;

- Quyét dinh s6 742/QD-BTTTT ngay 22/4/2022 cua Bo Trudng Bo Thong
tin va Truyén théng vé yéu cau an toan co ban ddi véi phan mém noi bo

- Quyét dinh s6 742/QD-BTTTT ngay 22/04/2023 cta Bo Thong tin va
Truyén thong ban hanh yéu ciu an toan co ban d6i vai phan mém noi bo;

- Quyét dinh s6 1688/QD-BTTTT ngay 11/10/2019 cua Bo thong tin va
truyén théng vé viéc sira doi, bd sung Quyét dinh sé 2378/QD-BTTTT ngay
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30/12/2016 cua Bo thdng tin va truyén théng Cong bd Binh muc chi phi quan ly
du 4n, chi phi tu van dau tu tng dung CNTT st dung ngan sach nha nudc;

- Quyét dinh 671/QD-BTTTT ngay 26/4/2024 cua Bo truang Bo Thong tin
va Truyén thdng vé viéc ban hanh huéng dan xac dinh chi phi phan mém noi bo;

- Quyét dinh s6 292/QD-BKHCN ngay 25/3/2025 cua Bo truong Bo Khoa hoc
va Cong nghé ban hanh Khung kién tric Chinh phu sé Viét Nam, phién ban 4.0;

- Quyét dinh s6 320/Qb-BKHCN ngay 30/03/2025 cua Bé Khoa hoc va
Cong nghé ban hanh huéng dan xac dinh don gia nhan cong trong quan ly chi phi
dau tu wng dung cong nghé théng tin st dung ngudn von ngan sach nha nuéc;

- Cong van s6 1016/BTTTT-CPSQG ngay 22/03/2024 ciia Bo Thong tin va
Truyén théng vé viéc hudng dan xay dung, 4p dung quy chuan, tiéu chuan, quy
dinh k§y thuat két néi, chia sé dix liéu;

2.2. Can ctr phap ly cia tinh
- Nghi quyét 06-NQ/TU ngay 10/11/2021 cua Ban thuong vu Tinh ty vé
chuyén doi sb tinh Thanh Héa dén nim 2025, dinh huéng dén nam 2030;

- Ké hoach hanh dong s6 266-KH/TU ngay 26/4/2025 cua Ban thudng vu
Tinh uy vé thuc hién Nghi quyét s6 57-NQ/TW ngay 22/12/2024 caa B Chinh
tri vé dot pha phat trién khoa hoc, cdng nghé, ddi méi sang tao va chuyén ddi sb
quéc gia;

- Nghi quyét s6 32/2025/NQ-HPND ngay 21/7/2025 ctua Hoi dong nhan
dan tinh quy dinh tham quyén quyét dinh phé duyét nhiém vu va du toan kinh phi
chi thudng xuyén ngan sach nha nudc dé mua sam, sira chira, cai tao, nang cap tai
san, trang thiét bi; chi thué hang héa, dich vu; stra chira, cai tao, nang cap mé rong,
xay dung méi hang muc cdng trinh trong cac du an da dau tu xay dung cac co
quan, don vi thuoc pham vi quan ly caa tinh Thanh Hoa;

- Nghi quyét s6 07/2025/NQ-HPND ngay 24/6/2025 cta Hoi dong nhan
dan tinh quy dinh tham quyén quyét dinh viéc dau tu, mua sam cc hoat dong @ng
dung céng nghé thong tin st dung kinh phi chi thuong xuyén ngudn vén ngan
sach nha nudc thuoc pham vi quan ly caa tinh Thanh Hoa;

- Quyét dinh sé 176/QD-UBND ngay 10/01/2022 cia UBND tinh Thanh
Hoéa ban hanh chuong trinh hanh dong thyuc hién Nghi quyét 06-NQ/TU ngay 10
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thang 11 nam 2021 ctia Ban thuong vu Tinh uy vé chuyén doi sé tinh Thanh Hoa
dén nam 2025, dinh hudng dén nam 2030;

- Ké hoach sb 258/KH-UBND ngay 21/12/2024 cia UBND tinh vé chuyén
d6i s6 ndm 2025 trén dja ban tinh Thanh Héa;

- Ké hoach s6 101/KH-UBND ngay 25/5/2025 cua UBND tinh thuc hién
Nghi quyét s6 71/NQ-CP ngay 01/4/2025 ctia Chinh pha va Ké hoach hanh dong
s6 266-KH/TU ngay 26/4/2025 ctia Ban Thudng vu Tinh y thuc hién Nghi quyét
s6 57-NQ/TW ngay 22/12/2024 cua Bo Chinh tri vé dot phéa phat trién khoa hoc,
cdng nghé, ddi mai sang tao va chuyén ddi sé qudc gia;

- Ké hoach s6 203/KH-UBND ngay 18/9/2025 cua UBND tinh stra doi, bo
sung mot s6 nhiém vu tai Ké hoach s6 101/KH-UBND ngay 25/5/2025 ciia UBND
tinh vé thuc hién Nghi quyét s6 71/NQ-CP ngay 01/4/2025 cua Chinh phu va Ké
hoach hanh dong sé 266-KH/TU ngay 26/4/2025 ciia Ban Thuong vu Tinh ay
thuc hién Nghi quyét s6 57-NQ/TW ngay 22/12/2024 caa Bo Chinh trj vé dot phé
phat trién khoa hoc cdng nghé, d6i mai sang tao va chuyén doi s6 quoc gia;

- Chuong trinh s6 04-CTr/BCP ngay 19/5/2025 cta Ban Chi dao cip tinh
vé dot pha phat trién khoa hoc cng nghé, doi méi sang tao va chuyén doi sé tinh
Thanh Hoéa vé chuong trinh trong tdm cua Ban Chi dao cap tinh vé dot pha phét
trien khoa hoc cong nghé, d6i méi sang tao va chuyén do6i s6 nam 2025;

- Quyét dinh s6 2621/QD-UBND ngay 31/7/2025 cia UBND tinh ban hanh
Khung kién tric Chinh quyén dién tir 4.0 caa tinh Thanh Hoa;

- Ké hoach sé 890/KH-VP ngay 26/5/2025 cia Vin phong UBND tinh vé
thuc hién Ké hoach hanh dong sé 266-KH/TU ngay 26/4/2025 cua Ban Thuong vu
Tinh uy va Ké hoach s6 101/KH-UBND ngay 25/5/2025 cia UBND tinh vé dot
pha phat trién khoa hoc, cong nghé, doi mai sang tao va chuyén déi sé quéc gia;

- Quyét dinh sb 3091/QD-UBND ngay 19/9/2025 cua UBND tinh vé viéc
phé duyét giao bd sung du toan kinh phi nim 2025 cho Vin phong
UBND tinh dé thuc hién cac nhiém vy cong nghé thong tin.

- Cong vin s6 10967/UBND-THDT ngay 10/7/2025 caa UBND tinh Thanh
Hoa vé viéc dau tu dy &n ma rong, nang cap hé thong Phan hoi Thanh Hoa dén
CAp X4;
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- Quyét dinh s6 1987/QD-VP ngay 05/9/2025 caa Chanh Vin phong UBND
tinh Thanh Héa vé viéc phé duyét nhiém vu va dy toan kinh phi mé rong, nang cap
hé théng Phan hoi Thanh Héa dén cap xa;

- Quyét dinh s6 2256/QP-VP ngay 03/10/2025 ctia Chanh Vin phong UBND
tinh vé viéc phé duyét nhiém vu khao sat du &n M rong, nang cap hé théng Phan
hdi Thanh Hoa dén cap xa;

- Quyét dinh sb 2449/QP-VP ngay 20/10/2025 cua Vian phong UBND tinh
vé viéc phé duyét Dy toan va Ké hoach lya chon nha thau giai doan chuan bi dau
tu dy &n: M6 rong, nang cap hé théng Phan hoi Thanh Hoa dén cap xa;

Il. SU'CAN THIET PAU TU

1. Hién trang co s6 ha ting tang ing dung cong nghé thong tin ciia Viin
phong UBND tinh

1.1.Hién trang ha ting thiét bi mang va may chi

Hién nay, ha tang thiét bi mang va may cht chinh dang hoat dong tai trung
tam dir liéu, Van phong UBND tinh gdm co:

- 02 Switch Internet Cisco 3560 (dau tu nam 2013), dé tap hop tat ca cac
duong truyén dau vao va phan phdi vé 02 Firewall Internet.

- 02 Firewall Internet Cisco ASA 5515-X (dau tu nim 2013), dé tip trung
cac duong két ndi va phan phdi dén cac phan ving nhat dinh nhu DMZ, LAN,
Server Farm,... Nhiém vu chinh 13 kiém soat géi tin ra vao hé thong, tir internet
di dén cac phan ving va giira cac phan ving véi nhau.

- 02 Switch Core Cisco C9300-48T-A (dau tuw nam 2019), c¢6 chiic ning
dinh tuyén géi tin trong mang ndi bo va két ndi cac thiét bi. Hé théng core switch
c6 hiéu ning cao phuc vu nhu cau chuyén mach chinh trong toan bo hé théng va
diéu chinh toan bd luu luong mang trong hé thong duge xur Iy ¢ téc do cao kém
theo tinh sin sang trong kha niang két nbi thuc thi phan phéi ciing nhu bao mat cac
két ndi.

- 02 Firewall Farm Cisco FPR2120-NGFW-K9 (dau tu ndm 2019), c6 chtic
nang kiém soat g61 tin ra vao hé théng server n01 b0 cua ny ban. Quy dinh cac
dich vu chay trén may chu, cho phép gdi tin ra vao hé théng théng qua tap rule va
polixy chdt ch€, dam bdo tinh bao mat cao nhét cho hé théng.

- 01 Cisco FMC Virtual Vmware (dau tu nim 2019). quan tri FirePower dé
quan tri 02 Firewall Farm Cisco FPR2120-NGFW-KO.

- 02 Switch Server Cisco WS-C3850-48T-S (dau tu nam 2019), c¢6 chiic
nang két ndi cac may chu ving server Farm va server DMZ va dinh tuyén géi tin
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di dén cac phan ving nhat dinh. Hé thong switch server dugc cAu hinh két ndi
stack v6i nhau, 1am viéc v4i nhau nhu mot thé duy nhat.

- 01 Switch quan tri OOB TP-Link (dau tw ndm 2017), c6 chirc ning két ndi
dén cac céng quan tri cua cac thiét bi mang, server,... dé quan ly tap trung toan
b6 hé thdng va khic phuc su ¢ phét sinh khi can thiét.

- 01 bd dinh tuyén Router Cisco 2911 (dau tu nam 2013), phuc vu két ndi
VPN dé quan tri tir xa.

- 01 thiét bi IPS McAfee Network Security M-2850 (dau tu nim 2013), 1a
hé théng ngan chin xAm nhap; tuy nhién thiét bi cau hinh thap, hing da khong hd
tro.

- 01 thiét bi Barracuda Email Security Gateway 400 (dau tu nim 2013), ¢6
chtrc nang loc spam va quét virus cho hé théng thu dién tir; tuy nhién thiét bi nay
cau hinh thap, di dugc thay thé str dung phan mém loc thu rac ctia Kaspersky.

- 06 may chu HP ProLiant DL380 Gen10 Ghép cac server chay do hoa, cai
dit cac tng dung, phan mém (dau tu nim 2019), duogc thiét 1ap cau hinh hoat dong
theo cum logic, lién két véi nhau dé cung cip moi trudng, tao cac server chay ao
hoa, cai dit cac iing dung, phén mém.

- 01 Vmware vCenter (dﬁu trnam 2019), dé thiét 1ap céc server vat 1y thanh
cac may chu ao hoa.

- 01 thiét bi luu dit SAN MSA 1050 (dau tu nim 2019), dé luu trir dit liéu
tr cac may chu do hoa.

- 01 thiét bi luu trit mang Synology FS3410 (dau tu ndm 2024), dé luu trit
dir liéu tir cAc may chu 4o hoa.

- 01 may cha HP ProLiant DL380 Gen9 (d4u tu nam 2016), dé cai phan
mém sao luu dit licu.

- 01 IBM x3650 M4 (dau tu nam 2013), dung lam ti dia NAS dé sao luu
dir licu.

- 01 thiét bj HP StoreEasy 1630 Storage (dau tu nam 2013), dé sao luu dir liéu.

1.2. Hién trang irng dung CNTT
1.2.1. Hién trang phin mém irng dung

Vin phong UBND tinh dang quan 1y 11 phan mém gom:

- Cong thong tin dién tir ciia tinh va céc trang thong tin dién tir thanh phan:
Cung cép tin tuc, su kién, thong tin chi dao diéu hanh dé cong khai cho t6 chuc,
cong dan.

- Hé thdng Thu dién ttr cong vu tinh Thanh Hoa: Cung cap hop thu dién tir
cho cac co quan, can b, cong chirc trén dia ban tinh.
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- Phan mém Theo doi thuc hién nhiém vy tinh Thanh Hoéa: Cung cap ung
dung quan 1y, theo doi thuc hién nhiém vu dugc giao cac cép, cac nganh.

- Hé thong Phan héi Thanh Hoéa: Tiép nhan, xtr Iy va tra 1oi phan anh, kién
nghi cua té chic, ca nhan.

- Hé théng thong tin pho bién gido duc phép luat tinh Thanh Hoa: Cung cap
cac tai liéu tuy@n truyén, céc tinh huéng phép luat, théng tin phé bién gido duc
phap luat cho t6 chuc, ca nhan cé nhu cau khai thac.

- Hé théng Vin ban phap luat cta tinh Thanh Hoa: Cung cap cac vin ban
phap luat va vian ban chi dao diéu hanh cho t6 chic, ca nhan cé nhu cau khai thac.

- Cong bao dién tir tinh Thanh Hoa: Cung cip cong bao dién tir cap tinh
phuc vu nhu cau khai thac cua t6 chic, ca nhan.

- Hé thdng thong tin bao cdo cap tinh: HS tro thuc hién ché do béo céo, tong
hop s6 liéu hiéu qua, tap trung va co tinh hé thong.

- Phan mém Quan 1y vian ban di dén va ho so cong viéc: Quan Iy toan bo
van ban di dén va hd so cong viéc tai Van phong UBND tinh.

- Phan mém Quan 1y hé so luu trit Van phong UBND tinh: Luu trit van ban,
hd so dugc chinh 1y theo nghiép vu phuc vu viée luu trit, tra ciu.

- Phan mém Ké toan Vian phong UBND tinh: Quan ly nghiép vu ké toan tai
Van phong UBND tinh.

1.2.2. Hién trang nguén nhén cuc CNTT tai Vin phong UBND tinh

Vian phong UBND tinh ¢0 04 can bd chuyén trach thyc hién nhiém vu quan
ly nha nudc phat trién khoa hoc, cong nghé, d6i mai sang tao va chuyén ddi sb;
véan hanh Trung tam tich hop dif liéu cia tinh, cac phan mém diung chung cua tinh,
mang ndi bo Vin phong UBND tinh; huéng dan, ho trg s, ban, nganh dia phuong
tham gia cac hé théng thong tin chi dao diéu hanh, mang tin hoc di¢n rdng cua
UBND tinh. C6 02 can bd chuyén trach viét tin bai hoat dong cua UBND tinh,
Chu tich UBND tinh, thong tin tuyén truyén cac chinh sach, phap luat cua chinh
quyén dén cac t6 chiic, doanh nghiép, ngudi dan.

1.2.3. Hién trang hoat dong hé thong Phin hoi Thanh Héa

Hé thdng Phan hdi Thanh Hoa 1a hé thong phan mém hd tro viéc tiép nhan,
xt Iy va tra 1oi phan anh, kién nghi cua to chirc, ca nhan trén nén tang Internet,
duoc lién két, tich hop trén Cong thong tin dién tar Thanh Hoa va Trang thong tin
dién tir cua cac co quan, don vi. Pay 1a kénh tuong tac giita té chiic, c& nhan voi
co quan chtc ning vé cic van dé phét sinh can giai quyét; thao g& kho khan,
vuéng mac vé doi séng dan sinh va san xuat, kinh doanh; phan anh cac hanh vi
cham tr&, gay phién ha, sach nhiéu cua can b, céng chuc trong giai quyét tha tuc
hanh chinh. T6 chic, ca nhan dé dang truy cap hé théng tir may tinh, thiét bi di
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dong duoc két nbi Internet dé gui, theo ddi, nhan két qua tra loi phan anh, kién
nghi ciia minh. Thdng qua hé théng phan mém, co quan quan 1y nha nudc c4c cap
s& tiép nhan va tra 1oi nhitng phan &nh, kién nghi theo chtic nang, nhiém vu dugc
giao. Chuc ning chinh cua wng dung trén nén tang website va di dong danh cho
t6 chuc, ca nhan:

- Tao va gui phan anh, kién nghi

- Xem va stra cac phan &nh, kién nghi caa chinh minh da gui 1én khi da c6
tai khoan dang nhap.

- Xem danh sach cac phan anh, kién nghi cta hé thong ¢ trang thai dang xur
Iy va da xt Iy ¢ trén hé thong.

- Hoi dap truc tuyén vé cic van dé can quan tam.

- Panh gia két qua hai long doi vai viéc xir ly phan anh, kién nghi cua co
quan churc nang.

Sau hon 5 nam di vao hoat dong, tinh dén 31/5/2025 hé théng di tiép nhan
nhan dugc 3285 phan anh, kién nghi ctia céc ca nhan va cac td chirc vé cac van dé
thudc 23 linh vuc chinh va cac linh vuc lién quan khac. Ty 1€ xur 1y ding han dat
92%, mirc do hai long dat 97% gop phan day manh cai cach hanh chinh, cai thién
manh m& méi truong dau tu kinh doanh, nang cao ning luc canh tranh cua tinh,
dap tng sy hai long cua nguoi dan, doanh nghiép.

Cac phan anh kién nghi hién duogc céc s, ban, nganh va UBND céc huyén,
thi x&, thanh phd tiép nhan va phan cong xu ly theo chtic nang nhiém vu. Tuy
nhién, da s6 cac phan anh, kién nghi 1a c4c van dé thuoc tham quyén quan ly cua
C4c CAp co s& nhu phudng, X4, thi tran. Hién c6 3011 phan &nh kién nghi da duoc
xt ly, 101 phan héi duoc tiép nhan va dang dugc xur ly. C6 270 phan anh, kién
nghi bi qua han xir ly. Viéc s6 luong phan anh kién nghi xir Iy qua han con nhiéu
do thoi gian phan céng nhiém vu cho cac don vi cap dudi (phudng, xa) con dai,
viéc tiép nhan, xir ly va phan hoi ciia cap duéi con cham. Mot sé phan anh, kién
nghi rac hoac khong thudc xur ly cua co quan chire nang chua duoc loc, dugc duyét
cling 1am anh hudng dén thoi gian xu 1y cia cac don vi.

2. Sw can thiét phai dau tw

2.1.1.  Xudt phdt tir yéu cau vé sdap xép don vi hanh chinh va xay deng mé
hinh té chiec chinh quyén dia phwong 02 cdp

Thuec hién cac két luan ciia B Chinh tri, ké hoach ctia Chinh phu, quyét dinh
ctia Thi tuéng Chinh phit va cac chi dao ctia Tinh iy, UBND tinh vé sip xép, to
chtrc lai don vi hanh chinh cac cdp va xdy dung md hinh t6 chic chinh quyén dia
phuong 02 cap thi Hé thong Phan hoi Thanh Héa can duoc to chirc lai va mé rong,
trién khai dén cap xa dé dap ung yéu cau theo mo hinh té chtrc chinh quyén dia
phuong 02 cap. Viéc mo rong s& gitip cac phan anh, kién nghi dén truc tiép cp
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x4, cac phan anh, kién nghi nhanh hon, giam duogc thoi gian xu 1y.

2.1.2. Xudt phdt tiv yéu cau ky thugt, quy dinh bdt bujc vé an toan thong
tin mang

Hé théng Phan hoi Thanh Hoa duoc xdy dung va dua vao hoat dong tir nam
2020, dén nay phﬁn mém hoat dong co ban on dinh, chua X4y ra su cd mét an toan
thong tin nghiém trong, di tao dugc niém tin cho ngudi sir dung.

Tuy nhién, dé dap tmg theo cac yéu cau vé bao dam an toan hé thong thong
tin theo cap do theo Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 ciia Bo
treéng BO Thong tin va Truyén théng va yéu ciu an toan co ban ddi véi phan
mém ndi bo tai Quyét dinh s6 742/QD-BTTTT ngay 22/4/2022 cta Bo trudong Bo
Thong tin va Truyén thong thi phan mém can phai xdy dung thém cac tinh ning
an toan thong tin ctia hé théng dé dap tmg cac yéu cau va dinh ky danh gia an toan
thong tin theo quy dinh.

2.1.3.  Xudt phdt tir yéu cau vé quan Iy, sir dung

Trong qua trinh van hanh, st dung phan mém, yéu cau can phat sinh cic
yéu cau thuc té nhu xuét hién nhiéu phan anh réc, loi dung kénh tuong tac dé
dang tai cac quang cdo khong ding quy dinh; xuat phat tir yéu cau thong ké,
quan ly cua can bo theo doi hodc cac phan anh khi nguoi dan doanh nghiép gui
dén nhung chua du thong tin, can bd sung hd so dé co quan chic ning co du co
s& xUr 1y; xuét phat tir nhu cau két ndi lién thong véi cac hé thong thong tin khac
dé khai thac, chia sé dir lidu... Vi vy can thiét phai bo sung thém quy trinh
nghiép, cac chirc ning vu phuc vu cong tac quan 1y, xt 1y cac phan anh, kién
nghi.

Tir nhitng phan tich nhu trén thi viéc dé xuat du 4n “M& rong, ning cap hé
théng Phan hdi Thanh Hoa dén cap xa” 13 hét stre can thiét trong giai doan hién nay.

I1l. PANH GIA SU PHU HQP VOI QUY HOACH CO LIEN QUAN
THEO QUY PINH CUA PHAP LUAT VE QUY HOACH

Viéc dau tu du &n Mé rong, nang cap hé thong Phan hoi Thanh Hoa dén cap
x4 trén dia ban tinh 1a phd hop theo dinh hudng cua Quyét dinh sé 749/QbB-TTg
ngay 03/6/2020 cta Thu tuéng Chinh phu phé duyét “Chuong trinh Chuyén doi
s6 qudc gia dén nam 2025, dinh huéng dén nam 2030” va Nghi quyét s6 06-
NQ/TU ngay 10/11/2021 ctia Ban Thuong vu Tinh 1y vé chuyén dbi s6 tinh Thanh
Hoéa dén nam 2025, dinh huéng dén nam 2030; Quyét dinh sé 942/QD-TTg ngay
15/6/2021 cta Tha tuéng Chinh pha vé viéc Phé duyét Chién lugc phat trién
Chinh phu dién tir hudng téi Chinh phu sé giai doan 2021-2025, dinh huéng dén
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nam 2030 vé&i nhiém vu cu thé cia cac dia phwong: Phat trién Nén tang tich hop,
chia sé dir liéu cap bo/tinh (LGSP) két ni cac hé théng thong tin, co s dir lidu
trong noi bo, nganh, dia phuong va két ndi vai Nén tang tich hop, chia sé dit liéu
qudc gia (NDXP) theo Khung Kién triic Chinh phu dién tr Viét Nam dé trao doi,
chia sé dir liéu véi cac co quan bén ngoai.

IV.PANH GIA SU TUAN THU KHUNG KIEN TRUC CHiNH PHU
PIEN TU, CHINH PHU SO HOAC KHUNG KIEN TRUC SO CAP BQ
HOAC KHUNG KIEN TRUC SO CAP TINH

1. Sw phit hop vé tuédn thi Khung Kién tric Chinh phi dién tir Viét Nam
va Kién tric Chinh phii dién tir ctia tinh Thanh Héa

1.1.80 do6 t6 chikc cdc co quan nha nwdc tinh Thanh Héa

UBND TINH THANH HOA

So'Bun/Nganh thué

1. Vin phong UBND tinh
B o S 2, S& Ddn she va Ton gido
%ﬂ Co quan t6 chirc trung wong 3. §¢ Tai chinh
g o <
L. B chi huy Quiin sy tinh Fs: 50 \'h dyng
2. B9 Chi buy B d9i Bicnphing | - 5 Cong thuong

tinh 7. S¢ Khoa hoc va Cang nghé

3. Cong an tinh K. S& Nong nghidp v MO truimg

4. Tia 4n Nhin dén tinh 9. 8¢ Viin boa, Thé thao vi Du lich

5. Vién KSND tinh 10.So Y &

6, Coc Thi hih dn din sy 11, Sa T phap

7, Thué tinh Thanh Haa 12, S& Gido dye v Pio tpo

8. Kho bae nhd nude Kha vge X 13. S NGi vy

9. NHNN Khu vuc 7 14. Thanh tra tinh

10. Chi Cyc Théng ké 15. Ban Quan 1y KKT Ngls Som v ¢ic KON

1. Cha Coc Ha quan Khu vyae X
12. BHXH tinh

Theo md hinh chinh quyén dia phuong trong Quyét dinh, to chirc cac cip

chinh quyén tmg voi cac chuyén nganh tir cap tinh dén cip xa twong tng
1.2. Sw phit hop ciia dw dn véi khung kién triic chinh phii s6, chinh quyén sé
1.2.1. Hé théng tudn thii kién triic tong thé

Trén co s& hudng dan Khung kién triic Chinh phu sé Viét Nam, phién ban
4.0 tai Quyét dinh s6 292/QD-BKHCN ngay 25/3/2025 ciia Bo truong Bo Khoa
hoc va Céng nghé; UBND tinh di ban hanh Quyét dinh sé 2621/QD-UBND ngay
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31/7/2025 vé viéc phé duyét Khung kién trac chinh quyén s6 Thanh Hoa, phién
ban 4.0.

MBS hinh Kién trac Chinh phu s6 Viét Nam phién ban 4.0 dugc mo ta nhu sau:

Trung tam
d ligu
quéc gla

XP)

Trén co s6 huéng dan Khung kién trac Chinh phu s6 Viét Nam, phién ban
4.0 tai Quyét dinh s6 292/QD-BKHCN ngay 25/03/2025 cta Bd Khoa hoc va
Cong nghé, so do téng thé Khung kién triic Chinh quyén sb tinh Thanh Hoéa, phién
ban 4.0 dugc mo ta nhu sau:
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So do tong thé Khung kién triic Chinh quyén sé tinh Thanh Héa
- Hé thong tuan thu kién tric trong trién khai tng dung CNTT cua tinh dé ra:

+ Hé théng phan hdi Thanh Hoéa tuan tha Khung kién tric quyén sb 1a mot
thanh phan trong Phuc vu nguoi dan khi cung cap cac chire ning tiép nhan va tra
161 cac phan &nh, kién nghi caa té chirc, ca nhan trén dia ban tinh va két néi chia
sé, tich hop dir liéu véi Cong dich vu cong qubc gia va céac cac hé thong khac
trong tinh; sir dung két ndi théng qua cac kénh giao tiép; sir dung ha tang ky thuat
cua Trung tam dix liéu cua Vian phong UBND tinh; tuan tha cac yéu cau vé an toan
thong tin theo quy dinh. Chinh vi vy thuc hién dy an nay 1a buéc cu thé hoa kién
trdc chinh quyén sé tinh Thanh Hoa, phién ban 4.0 di dé ra.

+ Trong md hinh so db tong thé Khung kién tric Chinh quyén sé tinh
Thanh Hoa, Hé thong phan héi caa tinh 1a thanh phan thudc 16p Ung dung. Chinh
vi thé Hé thdng phan hdi hoan toan phi hop véi céc thanh phan cua kién tric, thé
hién duoc vai trd quan trong trong md hinh kién trtc hé thong, va la hé thong tng
dung chinh, nén tang trong kién tric chinh quyén s tinh, dap tmg dugc cac yéu
cau caa cac doi tugng ngudi ding (tac nhan).

+ Céc van dé vé ATTT déu duoc nhan dién va cé giai phap toan dién khi
xay dung hé thong.

+ Hé thong phan hdi caa tinh tinh dam bao tinh lién thong thdng qua Nén
tang tich hop, chia sé dir liéu tinh Thanh Hoa (LGSP).

- Phi hop véi dudng 16i va cha truong cia tinh da dé ra tai cac van ban:
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+ Nghi quyét s6 06-NQ/TU ngay 10/11/2021 ctua Ban Thuong vu Tinh uy
vé chuyén d6i s6 tinh Thanh Hoa dén nam 2025, dinh hudng dén nam 2030”.

+ Quyét dinh s6 176/QD-UBND ngay 10/01/2022 cua UBND tinh vé
Chuong trinh hanh dong thuc hién Nghi quyét s6 06-NQ/TU ngay 10/11/2021 cua
Ban Thuong vu Tinh uy vé chuyén doi sé tinh Thanh Hoa dén nam 2025, dinh
huéng dén nam 2030.

+ Quyét dinh s6 4216/QD-UBND ngay 06/10/2020 cua UBND tinh vé viéc
banhanh Ké hoach Chuyén d6i sé trén dia ban tinh Thanh Héa dén nim 2025,
dinh hudng dén nam 2030.

+ Ké hoach s 266-KH/TU ngay 26 thang 4 ndm 2025 ctia Ban Thuong vu
Tinh ay vé thyc hién Nghi quyét sé6 57-NQ/TW ngay 22 thang 12 nam 2025 cia
B6 Chinh tri vé dot pha phat trién khoa hoc, cong ngh¢, ddi méi sang tao va chuyén
d6i s6 quoc gia

+ K& hoach s6 101/KH-UBND ngay 25/5/2025 caa UBND tinh vé dot pha
phat trién khoa hoc, cong ngh¢, d6i madi sang tao va chuyén doi sé quéc gia .

1.2.2. H¢ thong phdn héi Thanh Héa ciia tinh Thanh Héa tudn thi kién
triic thanh phan

+) Kién trac nghiép vu

Hé thong luén dam bao tuan tha Khung kién trac chinh quyén s Thanh
Hda, phién ban 4.0 vé mat kién trtc nghi¢p vu. Hé théng phan hoi cta tinh tuan
tha kién tric nghiép vu trong viéc xay dung cac quy trinh nghiép vu thuc hién
quan 1y dir liéu ho so phan anh, kién nghi cua cac don vi, cac cip trén toan tinh,
tiép nhan va xir Iy ho so phan anh kién nghi ciia t6 chirc, ca nhan. Cac hoat
dong nghiép vu, ludng thong tin, tinh logic trong quy trinh nghiép vu dugc mo
ta truc quan, thé hién sy tuong tac gilta cic thanh phan trong hé thong trong
vi¢c thuc hién cac nghi€p vu co ban cua hé¢ théng. Du 4n d3 xac dinh va bo
sung cu thé nghiép vu thuc hién quy trinh dap tng mé hinh chinh quyén 02 cip
va cac yéu cau:

- B6 sung cac quy trinh nghiép vu, cac chirc ning vu phuc vu cong tac
quan 1y, xtr 1y cac phan anh, kién nghi cua to chirc, c4 nhén.

- Xay dung cac giao dién lap trinh ngudi dung (API) cho phép cac hé théng
thong tin khac str dung dir liéu cta hé théng Phan hoi Thanh Hoa, phuc vu cho
cac quy trinh nghi¢p vu lién quan.

- Xay dung céc tinh nang cua hé thong dé dap Uing cac y€u cau an toan
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thong tin cip do 3 theo Quyét dinh s6 742/QD-BTTTT ngay 22/4/2022 vé yéu
cau an toan co ban dbi véi phan mém noi bd va cac quy dinh lién quan.

+) Kién tric di liéu

- Hé thdng luén dam bao tuan tha Khung kién tric chinh quyén sé Thanh
Hoa, phién ban 4.0 vé mat kién trc dit liéu. Hé phan hoi 1a thanh phan trong Phuc
vu nguoi dan, thuc hién viéc tich hop, két ndi, chia sé dit liéu véi Cong Dich vu
cdng quéc gia; Nén tang tich hop chia sé di liéu LGSP cua tinh. Chinh vi vay, Hé
théng phan hoi cua tinh dam bao tuan tha nguyén tac kién trac dir liéu dé dam bao
CSDL cua cac co quan nha nude dugc cung cap mot cach chinh thong, duoc chia
sé gitra nhiéu co quan, nhiéu nghiép vu, muc dich khac nhau.

["J;l Nha daw ¢ To chij N CH
Mha dau he 0 chufc Mg -
lom £o o - I :
kJ;af Exii tac Doanh nghigp dan L
thae
Nén ting He thing thiag tin ding chung
Hé thong Ung dyung churyén nganh/'ding riéng
kY 2
Nguon [t Lién chia sé trén NDXP Nén Nin
dir liéu I P _ lang -
: [t Lign chaa se bdn nged dan. doanh nghesp, iich “f“!
16 chiie b, :'PI'
He thong thu thip thing tin hién trnstmg ;E}IT_';: chiln 58
Luru trit tink ae B
2 LGSP) s gra
- ul.lﬂl'l n n ( (NIXP)
- Eolvo Dk licm dwmg ¢h Sl
tri dif " i
licu
Cong dir liéu mé
Dai _
trgmg Nha din Td el N CH -
khal B tac Doanh nghiép diin CCvC
thac

Hé théng Phan hoi Thanh Hoéa trién khai van hanh, khai thac, sir dung va
cung c?ip dich vu cho ndi bd va bén ngoai dua trén cac co s¢ dir liéu (bao gém ca
dir liéu co céu tric va phi cdu tric) nhu:

(1) CSDL hé thdng thong tin phan héi, kién nghi

(2) CSDL tong hop, phan tich ciia phan mém;
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(3) CSDL khéc.
+) Kién truc #ng dung

- Hé thong ludn dam bao tuan tha Khung kién tric chinh quyén sé Thanh
Hoa, phién ban 4.0 vé mat kién tric ung dung. Hé théng dugc xay dung dya trén
cac module va thanh phan; bao dam don gian, tai st dung, linh hoat va giai phéap
mé rong. Céc chirc nang tng dung duoc xay dung, phét trién dya trén cac chuan
ma, tién tién hién dai, gidp tranh su I¢ thuoc vé mat cdng nghé trong qua trinh
phat trién sau nay.

- Céc quy trinh nghiép vu duoc thiét ké theo hudng tong quét, khai quat &
muc cao (mac concept) gidp hé théng hoat dong linh hoat va dé dang mé rong,
thich ng vai cac yéu cau phat trién dir liu trong twong lai.
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So do tich hop ing dung
+) Kién truc ki thugt — céng nghé

- Viéc trién khai Hé thong phan hdi dam bao tuan tha kién tric cong nghé
trong Khung kién tric Chinh quyén sé tinh Thanh Héa, phién ban 4.0. Cac giai
phap ky thuat cong nghé duoc st dung dam bao tinh mé (st dung chuan dir liéu
xml, json... trong trao d6i dit liéu; sir dung cac giao thic phd bién dé trao doi
dit lieu).

- Hé théng duoc xay dung dua trén dich vu ha tang tap trung trong viéc sir
dung ha ting méy chi ao hoa duoc dat tai Trung tam dir liéu ctia Vin phong
UBND tinh (Co sé& ha tang nhu mét dich vu - Infrastructure as a Service);

- Ngoai ra, dé trién khai cac hé thng, cac tiéu chuan k¥ thuat sir dung phu
hop Vi tiéu chuan, quy chuan vé ang dung cdng nghé thong tin trong cac co quan
nha nudc va céc tiéu chuan k¥ thuat lién quan khac.

+) Kién triic an toan thong tin mang, an ninh mang

H¢ théng phan hoi Thanh Héa dugce trién khai tai Trung tam dir li¢u ctia Van
phong UBND tinh 1a don vi ¢ ha ting va chinh sach bao mat an toan thong tin
duogc thiét 1ap va dam bao tuan tha cap do 3 theo quy dinh tai Piéu 9 Nghi dinh
85/2016/ND-CP vé bao dam an toan hé théng thong tin theo cap do.

Ngoai ra, hé thong duoc thiét ké theo hudng phan ting, & mdi ting c6 mirc
bao mat twong tmg dé dam bao dir liéu, thong tin, chirc ning ngudi dung duoc
kiém soat va khai thac an toan. O muc co so dir liéu, tai khoan truy xuat vao CSDL
dugc quan 1y va cau hinh trong phin mém. O mirc tng dung, tiy vao vai trd phan
quyén khac nhau, nguoi dung chi dugce truy cdp cac chirc nang thudc vai trd cua
minh ma khong thé thuc hién cac chuc nang thudc vai tro khac. O mirc nguoi
dung, tai khoan mdi ngudi tham gia hé théng duoc quan 1y, str dung riéng 18, bao
dam mdi ngudi dung c6 duy nhat mot tai khoan dé ding nhap, khai thac hé thong.
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2. Mdi quan hé va sw phut hop véi Kién tric ICT phat trién dé thi thong
minh tinh Thanh Héa

2.1. Khung Kién tric ICT phat trién d6 thi thong minh Thanh Hoa
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Khung tham chiéu ICT phat trién d6 thi thong minh mé rong duge phat trién
tir Khung tham chiéu ICT duoc phé duyét trong Quyét dinh 829/QD-BTTTT.

Trong khung tham chiéu mé rong c6 03 khéi chinh: Khung Quy trinh nghiép
vu; Khung Quan Iy tri thirc; Khung tham chiéu ICT phét trién d6 thi théng minh.

M&i quan hé giita Kién trdc ICT phét trién do thi thdng minh va Kién tric
CQDBT tinh Thanh Hoa:
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Qua so dd mbi quan hé gitta Kién tric ICT phét trién d6 thi thdng minh va
Kién tric CQDT tinh, ta thdy Kién tric ICT phét trién d6 thi théng minh khdng
thay thé, khdng mau thuin vai Kién tric CQDT cua tinh ma hd tro, tich hop vai
nhau thanh hé thdng téng thé chung cua tinh.

2.2. Sw phut hop véi Kién tric ICT phat trién do thi théng minh tinh
Thanh Hoéa

Qua so phan tich vé su phi hop cua du an v6i Kién tric CQDT cua tinh va
phan tich khung Kién triic ICT phat trién d6 thi thdng minh cua tinh ciing v6i méi
quan hé giira hai Kién trdc tric ICT phét trién d6 thi théng minh va Kién tric
CQDT cua tinh, ta thy giai vé kién triic caa du &n hoan toan phu hop, tuong thich
v6i Kién trac ICT phét trién d6 thi théng minh cua tinh.

CAc hé thong tmg dung phan mém cua dy 4n nam trong phan ung dung cla
Kién tric CQDT, ¢ tich hop, chia sé dit liéu voi cac hé thong khéc cua tinh qua
nén tang tich hop va chia sé dit liéu LGSP cua tinh. Theo md hinh trén, nén tang
LGSP cua tinh tich hop véi nén tang D6 thi thdng minh ciia Kién tric ICT phat
trién d6 thi thdng minh dé tich hop va trao doi dir licu.

V. PHAN TiCH, LUA CHON PHUONG AN CONG NGHE, KY
THUAT, THIET BI

1. Phan tich, lya chon phwong an cong nghé, giai phap ky thuat
1.1.H¢ diéu hanh

Qua khao sat hién trang ha téng k¥ thuat tai Trung tdm dir li¢u ctia Van phong
UBND tinh, hién tai cac hé théng phdn mém tng dung ciia Vian phin phong
UBDN tinh dugc quan ly tai Trung tam dir li¢u ciia Van phong UBND tinh (nhu
Cong thong tin dién tir, phan mém quan 1y vin ban, Trang thong tin dién tir phd
bién gido duc phap luat...) dugc van hanh trén méi truong Windows Server. Riéng
Hé théng Phan hdi Thanh Hoa dang trién khai duoc xay dung, phat trién dya trén
nén tang hé diéu hanh ma ngudn mé Ubuntu; ddy 1a mot trong nhimg ban phan
phdi Linux phd bién nhit, dugc tin ding boi hang triéu nguoi dung ca nhan, doanh
nghi¢p va nha phat trién trén toan thé gidi. V&1 muc tiéu tao ra mot hé diéu hanh
mién phi, dé sir dung va ludn duoc cap nhat, Ubuntu da chimg minh duoc su on
dinh, bdo mat va linh hoat cia minh. Trén nguyén tac tan dung tdi da ha tﬁng cong
ngh¢ k¥ thuat hién c6 tai Van phong UBND tinh, qua danh gia so bd vé hé diéu

hanh, cling nhu kha ning dau tu va dinh hudng ap dung céng nghé thong tin, dé
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xudt str dung hé diéu hanh danh may chu tmg dung 13 hé diéu hanh Ubuntu.
1.2.H¢ qudn tri CSDL

Pé dam bao tinh ké thira, kha ning ddng bo dir cac hé théng, phan mém
trién khai tai Trung tam dir liéu ctia Van phong UBND tinh. Hon thé nira, Hé
théng duoc nang cap tir Hé thdng phan hdi Thanh Hoa cua tinh dang trién khai
duoc xay dung, phat trién duwa trén hé quan tri co s& dit liéu MongoDB, ching
t6i dé xuat lya chon ph?m mém co s& dit liéu MongoDB.

1.3. Céng nghé phdt trién irng dung

Trén co so phan tich trén va hon nira Hé thong duoc nang cap tir Hé thong
phan hoi Thanh Héa dang trién khai duoc xay dung, phat trién dua trén nén tang
NodeJs va ReactJs. Do d6 dé dam bao tinh ké thira, kha ning dong bo va cap nhat
dir liéu lwa chon cong nghé phat trién tng dung trén nén tang NodeJs va ReactJs.

2. Yéu ciu, diéu kién vé kha niing két ndi, lién thong véi ing dung, hé
thong thong tin khac

- Pam bao nguyén tic cung cap dir liéu dau ra cho cac hé thong thong tin
khac va chip nhan dau vao tir cac hé thong thong tin khac theo chuan XML hoic
JSON dé phuc vu qua trinh trao d6i thong tin;

- Hé thdng thuc hién tich hop dang nhap mot 1an voi phan mém SSO cua tinh
dé dong bo thong tin tai khoan diang nhap hé thong;

- Déi vé6i cac Hé thong thong tin, CSDL Qudc gia: Tuan thi céc tai liéu ki
thuat, cac huong dan phuc vu két ndi, lién thong, chia sé dir licu da ban hanh cta
cac co quan quan 1y, van hanh hé thong thong tin, co so dit liéu quéc gia;

- Hé théng kha nang chia sé dit liéu thong qua API cho cac hé thong thong
tin khac.

3. Yéu ciu veé tinh sin sang véi IPv6 hoic giai phap nang cip bao dam
sin sang v6i IPv6 néu hoat dong trén moi truong Internet

- Phan mém dam bao kha nang hd tro trién khai trén nén 1Pv6 va IPv4, c6 kha
nang chuyén doi khi can thiét.

- Pép tng kha ning san sang chuyén doi hé théng sang nén tang ha tang IPv6
khi c6 ké hoach cu thé.
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VI. PHAN TiCH, XAC PINH MUC TIEU, NHIEM VU, KET QUA
PAU RA CUA DU AN; PHAN TiCH, LUA CHON QUY MO HQP LY; XAC
PINH PHAN KY PAU TU; LUA CHON HINH THUC PAU TU

1. Muc tiéu déu tw, két qua diu ra cia du an
1.1.Muc tiéu ddu tw
- Viéc mé rong hé thong Phan hdi Thanh Hoa tuan thu ddy du, phu hop voi

mo hinh chinh quyén dia phuong 02 cip; gitp cac phan anh phan 4nh, kién nghi
xtr ly dugc nhanh hon, gidm dugc thot gian xtr ly.

- Tang kha nang tuong tac gitra nguoi dan, doanh nghiép véi co quan chiic
nang dé giai quyét va thao g& kho khin, vudng méc ciia nguoi dan va hoat dong
san xuat kinh doanh ctia doanh nghiép.

- Pap ung yéu cau vé quan 1y clia co quan nha nudc; thuan tién cho nguoi
dan, doanh nghiép tham gia vao hé thdng, dap tng su hai long ciia nguoi dan,
doanh nghiép.

- Déy manh chuyén ddi s, cai cach hanh chinh, cai thién manh mé méi
truong dau tu kinh doanh, ning cao nang luc canh tranh cia tinh.

- Tang cuong kha ning bao mat cho céc tai khoan, giam thiéu rui ro, ting
tinh xac thuc nguodi dung, tranh viéc str dung cac tai khoan gia mao.

1.2. Két qud dau ra dw dn

Nhiém vu két qua cta dy 4n 13 mé rong, nang cap Hé thong Phan hdi Thanh
Hoa phi hop véi chinh quyén 2 cdp, mo rong kha nang tiép nhan, xir 1i phan hoi
ctia ca nhéan, doanh nghiép dén cap xa.

2. Quy md, xac dinh phéan ky dau tw, Iwra chon hinh thirc dau tw

2.1.Quy mo ddu tw

- M6 rong hé thong Phan hoi Thanh Hoa dén cdp xa theo mo hinh chinh
quyén 02 cap.

-B6 sung cac quy trinh nghi€p vu, cac chlrc nang vu phuc vu cong tac quan
Iy, xir 1y cac phan anh, kién nghi cua t6 chirc, ca nhan.

- Xay dung cac giao dién 1ap trinh ngudi dung (API) cho phép cac hé thong
thong tin khac str dung dir li€u cua hé théng Phan héi Thanh Héa, phuc vu cho

cac quy trinh nghiép vu lién quan.
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- Xay dung cac tinh ning cta hé thong dé dap tng cac yéu cau an toan thong
tin cap do 3 theo Quyét dinh sé 742/QD-BTTTT ngay 22/4/2022 ctia Bo Trudng
Bo Thong tin va Truyén théng vé yéu cu an toan co ban d6i véi phan mém noi
bo va cac quy dinh lién quan.

- Pao tao, huéng dan str dung.

2.2. Phin ky diu tw

Dy an duoc thuc hién trién khai trong 02 nam (nam 2025 — 2026) va khong
phan ky dau tu.

2.3. Hinh thire dau tw

Pau tu nang cap, mo rong phan mém.

VIIl. PHAN TiCH CAC PIEU KIEN TU NHIEN, PIEU KIEN KINH
TE - KY THUAT, LUA CHON PIA PIEM PAU TU

1. Phan tich cac diéu kién kinh té - k¥ thuét

Vé mit bang, ha tang trién khai lap dat thiét bi dy an: Hé thong duoc cai dit,
trién khai tai Trung tdm dit liéu ciia Vian phong UBND tinh, dap mg céc tiéu
chuan va yéu cau vé sir dung, bao mat va pht hop véi mé hinh kién trac ciing nhu
diéu kién kinh té - k¥ thuat cua tinh.

Vé trién khai, sir dung hé théng ung dung cua du an: Dy an s& duogc trién
khai, st dung tai Van phong UBND tinh, Trung tam Phuc vu hanh chinh cong
tinh, cac s&, ban, nganh cip tinh va Van phong UBND cap x4 trén dia ban tinh
Thanh Hoa, st dung tai cac bd phan chuyén mon tai cac don vi cac cép trén dia
ban tinh, thuc hién tiép nhan va tra 161 cac phan anh, kién nghi ctuia td chire, cac
nhan. Hé thdng cung cip cho td chirc, cac nhan cong cuy, tmg dung dé tiép can,
khai théac trén moi truong Internet.

2. Pia diém dau tu

Pau tu tai Van phong UBND tinh Thanh Ho4, S6 35 Pai 16 Lé Loi, phuong
Hac Thanh, tinh Thanh HoaA.

VIIl. THIET KE NANG CAP, MO RONG PHAN MEM

1. Tiéu chuin, quy chuin k§y thuit ap dung

Mo rong, nang cap hé thong Phan hoi Thanh Héa dén cap xa tuan thi theo

cac quy dinh hién hanh cua Nha nudc, cu thé:
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CAc tiéu chuan k¥ thuat duoc &p dung phu hop véi quy dinh tai Thong tu s6
39/2017/TT-BTTTT ngay 15/12/2017 cua B Théng tin va Truyén théng vé
viéc cong bd danh muc tiéu chuan ky thuat vé tng dung cdng nghé thong
tin trong co quan Nha nudc.
Thong tu sé 13/2017/TT-BTTTT ngay 23/6/2017 cua Bo truéng Bo Thong
tin va Truyén thong vé quy dinh cac yéu cau ky thuat vé két ndi cac HTTT,
co so dir liéu véi co so dir liéu quéc gia.
Cong van s6 4725/VPCP-KSTT ngay 28/05/2025 ctia Vian phong Chinh pha
vé viéc huéng dan cap nhat thoéng tin, dir liéu trén Cong dich vu cong quéc
gia; nang cap Hé thong phan hdi Thanh Hoa.
* Céc tiéu chuan k¥ thuat khéc:
TCVN 11930:2017 vé Cong nghé thdng tin - Cac k¥ thuat an toan - Yéu cau
co ban vé an toan hé thdng thdng tin theo cap do.
Théng tu sé 12/2022/TT-BTTTT ngay 12/8/2022 cia Bo Thang tin va
Truyén thong huéng dan Nghi dinh 85/2016/ND-CP vé bao d¢am an toan hé
thng thong tin theo cap do.
Quyét dinh s6 742/QD-BTTTT ngay 22/4/2022 cta B Thong tin va Truyén
théng ban hanh yéu cu an toan co ban dbi véi phan mém noi bo.
Va cac quy dinh lién quan khac.
2. M6 hinh tong thé, mé hinh kién tric, mé hinh vat ly

2.1. M6 hinh tong thé hé thong
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Nguoi dung: La cac d6i twong tham gia, cung cap, khai thac, sir dung thong
tin va tuong tac vai Hé thdng Phan hdi Thanh hda, bao gom: Lanh dao,
Chuyén vién, Quan tri hé thong, Nguoi dung (To chic, cong dan).

Kénh giao tiép: Céc loai cong cu giao tiép cho phép nguoi dung truy cap dé
sir dung, khai thac céc dich vy, chirc ning; ciing nhu cac hé théng khac cé
lien quan st dung: Trinh duyét trén may tinh, trinh duyét trén thiét bj di
déng nén tang Android, nén tang iOS.
b) Lép Ung dung

Dé giai quyét cac yéu cau nang cap dat ra, h¢ thong can ké thira cac chuc

nang hién c6 va bd sung cac nhoém chure nang sau:

Quan tri danh muc

Tiép nhan va xi Ii phan hoi
Quan tri nguoi dung

Kiém duyét phan hoi, binh luan
Phan c6ng cong viéc, nhac viéc
Tich hop, chia sé dix liéu

An toan théng tin

Céc rng dung khéc lién quan
¢) Lép Dit lidu

H¢ théng Phan hdi Thanh Hoa trién khai van hanh, khai thac, sir dung va

cung cap dich vu cho ndi bd va bén ngoai dua trén cac co sé dir li¢u (bao gom ca

dir liéu c6 cau truc va phi cau tric) nhu:

(1) CSDL hé thdng thong tin phan hoi, kién nghi
(2) CSDL tng hop, phan tich ctia phan mém;
(3) CSDL khac.

d) Lép Tich hop

Lép tich hop trong mé hinh chinh 1a chitc nang API Gateway cuia hé thong;
san sang tich hop Nén tang tich hop va chia sé dir liéu LGSP cua tinh khi
dugc xay dung dé két ndi cac dir lidu, cac dich vu cia Hé théng thong tin
giai quyét phan hoi kién nghi véi cac hé thong khéc cé lién quan.

e) Lop Ha tang cong nghé thong tin
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- Toan bo cac hé théng thong tin, co so dit liéu s& st dung ha ting may chu
tai Van phong UBND Tinh Thanh Hda.

f) Lép An toan thong tin

- La thanh phan xuyén sudt, 1a diéu kién bao d¢am trién khai cac thanh phan
cua du an va can duoc trién khai dong bo ¢ cac cap.

g) Cac HTTT/CSDL khac bén ngoai

- Bao gom cac hé thong thong tin, co sd dir liéu khac cuaa tinh khong thudc
pham vi caa Hé théng phan hdi tinh Thanh Hoéa, dugc tich hop, két ndi véi Hé
théng Phan hoi Thanh Hoa dé chia sé dir liéu hoac phdi hop xir Iy cac bai toan
nghiép vu lién théng c6 lién quan theo yéu cau. Cac hé thong nay bao gom céc hé
théng thong tin, co s& dir lidu da duoc tinh dau tu va cac hé thong, CSDL québc
gia duoc tich hop, chia sé dir liéu vai Hé théng Phan hoi Thanh Hoa.

2.2. M& hinh kién tric ciia H¢ thong

Mo hinh kién triic phan mém tiép nhan va tra 10i phan anh, kién nghi cta

nguoi dan va doanh nghi¢p nhu sau:

Web FrontEnd

|
: |

|
| Web Pages Mobile Apps |
| |
[EECETETE TN TR | [T J
R [ [ |

BackEnd

I I
I Application Tier I
I P |
I I
I 5> |
I Data Tier I
| <> |
: < I
| Storage :
I |
P SO T S S S S S S S 4

Mo hinh kién tric chung ctia phan mém gdém hai phan: FrontEnd (phan twong
tac voi ngudi ding) va BackEnd (phan quy trinh xir 1y va dit liéu)

Hé théng dugc xdy dung dua trén kién trac web-based 3 10p voi cac tinh
nang sau:

San pham duoc trién khai trén nén web va cac Gmg dung trén mobile, ngudi
st dung chi can sir dung céc trinh duyét web va cai dat tng dung mobile dé hoat
dong.
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Hé théng duoc trién khai theo md hinh server farm két hop véi dién toan
dam may dé thudn lgi cho viéc trién khai va nang cap sau nay.

Cong nghé 1ap trinh tién tién, dap tng duoc tiéu chuan vé dix liéu, dam bao
viée bo sung thém cac chirc nang mdi hoac nang cap phan mém dugc thuc hién
de dang.

Mo hinh 3 16p ctia hé thdng duogc trién khai cho hé thdng gém nhimg 16p
phan biét sau:

Tang dit liéu (Data Tier — BackEnd)

Tang logic (Logical Tier — Application Tier — BackEnd)

Tang trinh dién (Presentation Tier — Web FrontEnd)

MGdi tang déu duoc thiét ké hé thong backup nham dam bao tinh sin sang cao
cho toan bd hé thong trudce nhitng rui ro co6 thé xay ra.

Cac module hé théng duoc thiét ké doc 1ap, dua trén cong ngh¢ hudng dich
vu (service oriented) nham han ché sy anh hudng dén cac module khéac va co kha
nang tich hgp gifra cdc module dé tang kha nang mé rong hé thong

MGdi tang trong hé thong chi twong tac truc tiép duoc dén 1 tang lién ké ngay
sat no.

Chi tiét vé cac 16p kién trac cua hé thdng duge mé ta nhu sau:

Lép trinh dién ( Web FrontEnd):

La 16p tap hop cac may chu chay tng dung web server. Nhi¢m vu cua 16p
nay la truy van dir li¢u tur 16p tng dung (Application). Thuc hién hién thi giao
dién va tuong tdc vdi nguoi dung cuoi.

Pé dam bao hé thong hoat dong 6n dinh va kha ning chiu tai tét, 1op web t6i
thi€u chay trén 02 may chu hodc st dung dich vu dién toan ddm may.

Lop ung dung, dich vu (Application Tier, Services Tier)

La 16p tap hop cac may chu chay cac ting dung dich vu (services). Nhiém vu
cua lop nay la truy van dir liéu tir I6p CSDL (Database), xur 1y cac nghiép vu logics
va tuong tac dit liéu vdi 16p web-layer.

Pé dam bao hé théng hoat dong 6n dinh va kha nang chiu tai tdt, 16p
Application layer to1 thi€u chay trén 02 may chu hodc st dung dich vu dién toan
dam may.

Lop CSDL ( Database Tier)

La 16p tap hop cac may chu chay h¢ quan tri CSDL. Nhiém vu cta 16p nay
xur 1y dit liéu, twong tac voi 16p application server.

Pé dam bao hé théng hoat dong 6n dinh va kha nang chiu tai tbt, 1op database
toi thi€u chay trén 02 may chu hodc stir dung dich vu dién toan dam may.
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L&p Luu trit ( Storage Layer)

Céc may chu tir 16p database tier déu phai sir dung chung dir liéu trén storage
nén 02 may chu 16p database tier sé mount chung 01 diém tai storage (c4u hinh
dang cluster).

D@t liéu dugc luu tdp trung tai storage, trong truong hop mot may chu
database gap van dé may chu con lai sé tu dong hoat dong dé dam bao hé théng
van hanh.

2.3. M6 hinh kién tric vit Iy

Web server
[%Tm o mm’[l 2 [QH”\TTQ 2 [‘QN@T[' 3
[ﬂm’ft o [‘QHTT[! 2 [QH”\TN 2 [‘ZZN@\T[' 3
Application

Database server

Storage
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Giai thich mé hinh:

- Hé théng phan mém va Co so dir liéu s& dugc cai dit tap trung tai Trung
tdm dir liéu ctia Van phong UBND tinh, ngudi dung cta cac don vi truy cap
vao day qua mang WAN/LAN hoic Internet dé khai thac va cap nhat di liéu
ma khdng can phai cai dit phan mém va CSDL tai ting don vi

- Hé théng duoc cai dit theo so dd 3 1op bao gdom: 16p cai dat may chu CSDL,
l6p cai dat may chu ang dung va 16p cai dat may chi web. Cac 16p duoc cau
hinh phan chia voi nhau qua hé thng firewall. Trong do:

+ Lop CSDL: Cac may chu dugc cai dat theo mé hinh Farm Server, trong
do c6 03 may chu Database cai dat theo mo hinh Cluster.

+ L&p ang dung: Cai dat may chu Application trong mo hinh Farm Server
cua Sharepoint. May chu Application dung dé ciu hinh toan bo hé théng Farm.

+ Ldp Web server: Cai dat 08 may chu web trong mo hinh Farm Server,
08 may chu web cau hinh chay can bang tai va duoc cau hinh truy cap qua Internet.

3. Yéu cau vé ha tang ky thuat

3.1. M6 hinh trién khai hé thong

Giai thich mo6 hinh:

- Vung DMZ dit c4c may chu cung cap dich vu ra bén ngoai Internet. Ving
mang nay trién khai cac may chu cung cap giao dién dé ngudi dung cac don
vi dang nhap vao phan mém duoc trién khai.
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- VUng mang quan tri dat c&c may chu quan tri va may cha giam sat hé thong.
Ciing nhu hé théng luu trir dé sao luu dit liéu cho toan bo CSDL cac may
chu cai dat phan mém.

- Vung mang Farm may chu dat cac may chi co so dit liéu, phan mém phuc
vu Viée luu trit va quan 1y co so dit liéu tap trung trén hé thong. Tai ddy s&
cai dit cc phan mém trén cac may chu 40. Ving mang nay trién khai thiét
bi phong chéng xam nhap IPS.

- Cé&c may chu dugc quy hoach theo dia chi IP trong tirng phén vung mang
khac nhau.

3.2.M0 hinh cai dat

Phan mém s& duoc cai dat trén 03 may chu trong d6 01 may cha phan mém Hé

théng phan hoi, may chi co so dit liéu va 01 may chi backup dit liéu Hé thong

phan hoi;

- Hé théng phan mém duoc cung cip qua Internet;

- Nguoi dung tai cac don vi quan ly va céng dan sé truy cap hé théng bang cach
su dung trinh duyet Web hoac ung dung di dong qua Internet;

- Hé thdng phan quyen truy cap dé nguoi quan tri phan mém c6 thé van hanh hé

thdng, cap nhat phan mém, backup dix liéu phan hoi;

(. . . . ™
SERVER UEND Tinh Thanh Hoa
MongoDB Server DevOps Jenkins Server
= ) | l
— ~
DOCKER
v
+ +£
Models Web Nodels API Python API
Docker Container Docker Container Docker Container
L 7
L A
F
r ™ ' ™
Client Client
" w, L A

B4 phan tiép nhan phan héi
Can bd UBND/ S&, Ban,Nganh

So d6 mé hinh trién khai trén mdy chii UBND tinh Thanh Héa

Cdng dén/Doanh nghiép



38

Bao mat hé thong:

- Bao mat ing dung:

o Hé théng c6 modules bao mat dugc thiét ké riéng cho mic wng dung,
cung cap cong cu xac thyc ngudi sir dung. Ngudi sir dung duoc gan
quyén chay cac chirc nang hé théng, quyén truy/xuat ving dir liéu khéc
nhau diéu nay gitip ngin chin viéc xam nhap dit liéu cua giita cac users
khac nhau.

o Chuc thyc truy cap dén hé théng bang HTTPS thay cho HTTP truyén
théng ngan chin viéc tin tic khai thac thong tin tir cac gai tin.

- Bao mat co so dix liéu

o Co so dit liéu dugc bao mat bang viéc kiém soét quyén truy cap. Chi co
user cO xac thuc va dugc phan quyén méi co thé truy cap vao CSDL

o Céc dir liéu xé4c thuc nguoi dung déu duoc ma hoa, ngan chin viéc khai
thac théng tin bi ro ri

- Bao mat ha tang mang

o Kich hoat hé thong Firewall trén server quan ly hé thong Internet va bao
vé hé théng trude su tan cong cua hacker va cac phan mém doc hai

o Surdung 2 may chu dé can bang tai va dong bo hdéa CSDL giira cac may
chu

Backup co s¢ dir licu

- Co so dir liéu duoc Iuu trix trén 2 may chu cung mot 1Gc. Cac may chu lién tuc
d6ng bo theo moé hinh MongoDB Replication. Piéu nay dam bao viéc kha ning
truy cap cao, can bang tai tét va chiu 15i tot.

- Co so dir lieu & may chu chinh duoc backup lai hang ngay, hang tuan va hang
thang.

- Dit liéu backup duoc luu trir & may cha phu va dugc sir dung dé khdi phuc lai
dir liéu khi c6 su cd xay ra.

Yéu cau ha tang trién khai hé thong:

- Hé théng may chu:
o Hé dieu hanh: Linux Ubuntu 18.04

o Hé quan tri co so dir liéu: MongoDB 3.6

o Phan mém quan Iy van hanh hé théng: Jenkin 2.10.2

o Nén tang trién khai hé thng DevOps: Docker

o Nén tang trién khai phan mém: Java 8, Nodels 12, Python 3.6

o Cau hinh may chu:

s | Danh sach may chu chire | 50 Yéu ciu i thiéu trén mdi may
nang luwgng
, CPU Memory | Storage
1 | Mdy chu HE thong phan 1 | 8Core,20Ghz | 32GB | 256GB
héi cong dan

2 | Méy chu CSDL 1 8 Core, 2.0Ghz 32GB 256GB
2 | May chu backup dir liéu 1 8 Core, 2.0Ghz 32Gh 256GB
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4. Yéu cau ky thuat cin dap ving ddi véi nhiém vu Mé rong, niang cap

hé thong Phan hoi Thanh Héa dén cap xa

4.1. Tén phan mém
Hé théng phan hdi Thanh Hoéa tinh Thanh Hoa.
4.2. Cdc quy trinh nghigp vu cin dwoc tin hoc héa

4.3.Cdc déi twong tham gia vao quy trinh nghiép vu

TT | Téntac nhan M@ ta tac nhan
L Thuc hién viéc cdu hinh hé théng, quan tri ngudi
1 | Quan tri h¢ thong | . oz
dung va danh muc hé thong.
. Tiép nhan va xir 1y cdc phan hdi kién nghi theo qu
2 Chuyén vién . P B A yeaep s awy
trinh da dugc xay dung.
Thuc hién phan céng nhiém vu xtr li cac phan hoi
3 Lanh dao kién nghi, theo ddi, nhac nhé qua trinh xtr li cac phan
hoi
g ) Hé théng hanh chinh cong tinh, hanh chinh céng
4 H¢ thong khac L L4 g .
quoc gia, cac hé thong két no1 voi hé thong phan hoi
5 Nguoi dung cong | Nguoi dung dugce dang ki tai khoan, tham gia phan
dong héi, binh luan vé két qua phan hoi

4.4. Danh sdach cdc yéu cdu chirc nang phan mém can bo sung

STT M6 ta yéu cau Phan loai

1 Héq thérng phai cho phép ngu’c‘ﬁ dl‘ll:lg (Nquén t‘ri hé théng) Dit lidu ddu vao
quan ly dugc danh muc céc don vi, xa, phudng

2 | Hé thong phé‘i cho phép ngu’(:ri dung (quan tri hé thong) Yéu cau truy van
phép x6a nhiéu phan anh, kién nghi

3 | Hé thong phai cho phép ngudi dung xem trudc tap tin Dir lidu dau ra

4 Ifé thong pAhéi cqho th,ép nguoi dung (chuyén vién) trinh Dit lidu du ra
lanh dao két qua xu li
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Hé thong phai cho phép nguoi dung (lanh dao) duyét két

> IR . Dit ligu dau vao
qua xu 1y phadn anh, kién nghi
H¢ thong phai cho phép ngudi dung (chuyén vién, lanh

6 | dao) xem lich sir qué trinh trinh duyét két qua xur Iy phdn | Yéu cau truy van
anh, kién nghi.

2 H¢ thong phai cho phép canh bao tai khoan cong dan gui Yéu cu truy vén
nhiéu nhiéu phan anh, kién nghi rac

8 He;q tholng pqhall cho p'}}ep l’lgl'l’O,l dung (quan tri hé thong) Dit lidu du vio
quan 1y phan anh, kién nghi rac

9 He thoPg ’phal Cj}A’lo phep nguoi dung quan 1y két qua danh Dt lidu du vao
gid phan anh, kién nghi

10 Hcv th(?ng phi}l cho phep nguoi dung quan 1y binh luan ctia Dir lidu du vao
phan anh, kién nghi

11 He¢ thong phai cho phép nguoi dung kiém duyét (quan tri Dir lidu ddu vio
hé théng, chuyén vién) yéu cau bo sung thong tin

12 ch th(?ng phitl cho phep ngudi ding bo sung thong tin Dit lidu du vao
phan anh, kién nghi

13 I(;Iucn;hong phai cho phép ghi nhan luot truy cap nguoi Yéu cAu truy vén

14 H¢ thong Rhal (‘:th phAep plqlanxtlch va th‘o'ng‘ ké dir lieu Yéu cu truy vén
luot truy cap va tra két qua vé cho nguoi dung

15 HeA, thon:g phai cho p}lep nguoi dung quan tri dir licu Yéu ciu truy vén
thong ké luot truy cap

16 He thwong Phal cl}o IzhepAngtfcn dung (quan tri hé thong) Dt lidu du vao
cai dat ngay nghi trén h¢ thong
Hé thong phai cho phep thong ké murc do hai long két qua

17 | xur ly phan anh, kién nghi va tra két qua vé cho ngudi Yéu cau truy van
dung

18 Hev tho’ng phai gho Ph?p nguoi dung (quan tri h¢ thong) Yéu ciu truy vén
quan ly API chia sé dir li¢u
Hé thong phai cho phép hé théng khac str dung API cung A A %

19| cép dit licu thong ké két qua xtr 1§ phan anh, kién nghj | ¥ U Cau truy van
Hé thong phai cho phep hé thong khac sir dung API cung ‘ ,

20 | cap dir liéu thong ké murc do hai long ctia nguoi dan, Yé&u cau truy van
doanh nghiép
H¢ thong phai cho phép h¢ thong khac stir dung API thong

21 | ké s0 lugng phan anh, kién nghi theo doi tugng giri phdn | Yéu cau truy van
anh
Hé thong phai cho phép hé thdng khac sir dung API cung A A z

22 cap dir liéu danh sach phan anh, kién nghi Yeu cau truy van
H¢ thong phai cho phép hé thong khac sir dung API cung A A %

23 cap dir liéu chi tiét mot phan anh, kién nghi Yeu cau truy van

24 Hé thdng phai cho phép ngudi dung cai dit xac thuc hai Dir lidu du vao

16p tai khoan nguoi dan
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Hé thdng phai cho phép ngudi dung (cong dan) xac thuc

25 hai 16p khi dang nhp Dtr liéu dau vao
Hé théng phai cho phép ngudi ding (quan tri hé thong, N 1A AR
26 chuyén vién) cai dat xac thuc hai 16p tai khoan D lieu dau vao
Hé thdng phai cho phép ngudi dung (quan tri hé thong, oA A
27 chuyén vién) x4c thuc hai 16p khi ddng nhap Dirligu dau vao
H¢ thong phai cho phép nguoi dung (quan tri he thdng) oA A
28 thiét 1ap chinh sach mat khau ngudi sir dung Di liéu dau vao
29 | Hé théng phai ¢ chirc ning han ché sb 14n ding nhip sai | Yéu cau truy van
30 HeAtho‘Ang p}l&ll yéu cau nguoi dung do6i mat khau khi dang Yéu cu truy vén
nhép lan dau
Heé théng phai c6 chiic nang nhic nho va bude nguoi . 1A A
31| ding d6i mat khau dinh ky Dit ligu dau ra
32 He Fhong phai E:ho phép nguai Qung (quan tri h¢ thong) Dit lidu du vao
gi61 han truy cdp mang quan tri
33 HAe_: thf)ng phfll c’ho phep nguoi dupAg (quan tri h¢ thong) Dir lidu ddu vio
cau hinh quan 1y thoi gian cho phién
Hé thng phai cho phép nguoi dung (quan trj hé théng) A A s
34 cAu hinh thu thap va luu trit nhat ky Dirliu dau vao
35 | Hé thong phai c6 chirc ning ghi nhan nhat ky hé thong Yéu cau truy van
36 HeAthorng phai cho phép ngudi dung truy van va hién thi Yéu ciu truy vén
nhat ky
37 H,e tl}onfg pPal c6 chu*c nang phan tich va thong ké nhat Yéu ciu truy vén
ky va tra két qua lai cho nguoi dung
38 H¢ thong phai cho phép nguoi dung (quan tri h¢ thong) Dir licu diu ra

xudt bao cao nhat ky
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4.5. Bing chuyén déi yéu cau chirc ning sang truwong hop sit dung (use case)

TT | Tén Use Case Tén tac nhan Mo ti yéu ciu chirc ning
1 Quan 1y don vi QTHT
phuong xa
QTHT chon chirc nang xem danh sach don vi phuong xa, He thong truy xuat co sé dit
li¢u va liét ké két qua danh sach don vi.
QTHT chon chirc ning tim kiém don vi phudng xa, Hé thong truy xuit co sé dit lidu va
hién thi két qua tim kiém
QTHT chon chirc nang thém mai don vi va nhap thong tin don vi phuong xa, Hé théng
luu co s¢ dir 1i€u va hién thi thong bao két qua.
QTHT chon chire néng chinh stra don vi phuong xa va nhap thong tin don vi chinh stra,
H¢ thong luu co so dir liéu va hién thi thong bao két qua.
QTHT chon chirc nang x6a don vi phuong xa, Hé théng luu co sé dit liéu va hién thi
thong bao két qua.
Chtrc nang xoa
2 | nhi¢u phan anh, QTHT

kién nghi

QTHT chon chtrc ning tim kiém cac phan anh, kién nghi can x6a. Hé thong truy xuat
dr liéu va li¢t ké danh sach phan anh kién nghi.

QTHT chon danh sach cc phan anh kién nghi can x6a va chon chirc ning x6a phan
anh kién nghi. H¢ thong x6a dir li¢u phan anh kién nghi da chon va thong bao két qua.
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Chtrc ndng xem

QTHT, CV

trudce tép tin

QTHT, CV chon thong tin ctia mot phan anh, kién nghi, Hé thdng truy xuit co sé dit
lidu va hién thi thong tin tép tin ctia phan anh, kién nghi.

QTHT, CV chon chuirc nang xem trudc mot tép tin, He théng hién thi thong tin xem
trude cua tép tin da chon.

Trinh 1anh dao
don vi két qua xtr

CcVv

ly

CV chon thong tin phan 4nh, kién nghi da xtr Iy can trinh giri 1anh dao, Hé théng hién
thi thong tin két qua xtr Iy phan anh, kién nghi da chon.

CV chon churc nang trinh lanh dao va nhap thong tin can trinh lanh dao, Hé théng luu
thong tin can trinh 1anh dao va hién thi két qua.

Duyét két qua xir
1y phén anh, kién

LD

nghi

LD chon thong tin phan 4nh, kién nghi do nhan vién trinh duyét két qua, Hé thong hién
thi thong tin trinh duyét phan anh, kién nghi.

LD xac nhan duyét két qua xir Iy phan anh, kién nghi, Hé thong luu dir liéu va hién thi
thong bao két qua.

Xem lich st qua
trinh trinh duyét
két qua xir 1y phan
anh, kién nghi.

LD, CV

LD, CV chon xem thong tin trinh duyét két qua xu ly phan anh, kién nghi, Hé thong

hién thi két qua trinh duyét ciia phan anh, kién nghi.
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LD, CV chon churc nang xem lich st trinh duyét phan anh, kién nghi, H¢ thé)ng hién thi
danh sach lich st qua trinh trinh duyét.

Canh bdéo tai
khodn cong dan

gtri nhiéu nh@éu Lb, CV

phan anh, kién

nghi rac
LD, CV xt Iy phan anh kién nghi 14 rac, hé thong tu dong cong don sb lugng phan dnh
kién nghi rac cua tai khoan cong dan gui phan anh, kién nghi
LD, CV xem thong tin tai khoan cong dan va thong tin phan anh, kién nghi, hé théng
tw dong canh bdo s6 lugng phan anh kién nghi rac tai khoan cong dan da gui.

Quan 1y phan anh, LD, CBPT, CV

kién nghi rac

LD, CBPT, CV chon phan anh, kién nghi rac can phan loai, H¢ théng hién thi thong tin
chi tiét phan anh, kién nghi

LD, CBPT, CV danh dau cac phan anh, kién nghi 1a dang phan anh rac; Hé tl}éng luu
thong tin trang théi cac phan anh, kién nghi vao co s¢ dir li€u va thong bao két qua.

LD, CBPT, CV chon chirc ning thong ké phan anh, kién nghi rac; Hé truy xuat co s&
dir liéu, va hién thi danh sach cac phan anh kién nghi rac.

LD, CBPT, CV tim kiém phan anh, kién nghi rac theo diéu kién tim kiém: thoi gian,
don vi, linh vuc, ngudi gui phan anh kién nghi; HE thong truy xuat co s¢ dir licu va liét
ké cac phan anh, kién rac theo di€u kién tim kiém
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Quan 1y két qua
9 | dénh gia phan QTHT, CV
anh, kién nghi
QTHT, CV chon thong tin ciia mot phan anh, kién nghi can quan 1y két qua danh gia,
Heé thong hién thi thong tin clia phan 4nh, kién nghi.
QTHT, CV chon chirc nang xem két qua danh gia cua nguoi dan da danh gia, Hé thong
hién thi danh sach cac két qua danh gia.
QTHT, CV chon chirc nang kiém duyét hodc huy két qua danh gia cua nguoi dan. Hé
thong luu co so dir liéu va thong bao két qua
QTHT, CV chon chic ning x6a két qua danh gia, Hé thong x6a két qua danh gia va
hién thi thong bao két qua.
Quan ly binh luan
10 | cua phan anh, QTHT, CV
kién nghi

QTHT, CV, chon guén 1y binh ludn cua mdt phan anh kién nghi hoac danh sach binh
luan, H¢ thong hién thi danh sach céc binh luén.

QTHT, CV chon quan ly binh luan cua mét phan anh kién nghi hoac danh sach binh
luan, H¢ thong hién thi danh sach céc binh luan.

QTHT, CV chon chtic nang tim kiém binh luin va nhap diéu kién tim kiém, Hé théng
truy xuat co so dir liéu va liét ké danh sach binh luan theo di€u kién tim kiém.

QTHT, CV chon chure nang kiém duyét binh luan, Hé théng luu co sé dit liéu va hién
thi thong bao két qua.

QTHT, CV chon chuic nang xo6a binh luan, H¢ théng x6a dit liéu va hién thi thong bao
két qua.
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Kiém duyét yéu

11 | cAubd sungthong | QTHT, CV
tin
QTHT,CV kiém duyét phan anh, kién nghi. Hé théng hién thi noi dung kiém duyét.
QTHT, CV nhap yéu cau ngudi gui phan anh, kién nghi bo sung thong tin. Hé théng
Iwu thong tin va giri thong béo bd sung thong tin dén ngudi giri phan anh, kién nghi.
BO sung thong tin
12 | phan anh, kién ND
nghi
ND chon phan anh, kién nghi can b sung thong tin tir danh sach phan anh kién nghi
ctia t6i. HT hién thi thong tin phan anh.
ND nhép thong tin bd sung phan anh, kién nghi. Hé thdng luu thong tin va hién thi
thong bao luu thanh cong.
Ghi nhan luot
13 | truy cap nguoi QTHT, ND
dung
ND Nguoi dan truy cap website, hé théng kiém tra tring IP va Session ctia ngudi dan va
luu co s¢ dir 1iéu truy cap.
Phan tich va
14 | thong ké dit lidu QTHT

lugt truy cap

QTHT chon chtrc nang phan tich théng ké luot truy cap, HT hién thi giao dién chuc
nang

QTHT xem chirc ning théng keé lugt truy cap theo thoi gian ( ngay/tuan/thang/nam ).
HT hién thi s6 li¢u dir li¢u thong ké theo thoi gian.
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QTHT xem chirc ning théng ké luot truy thiét bi. HT hién thi s6 liéu dit liéu thong ké
thiét bi.

QTHT xem chirc ning théng ké luot truy trinh duyét. HT hién thi s6 liéu dit liéu théng
ké theo trinh duyét.

Quan tri dir liéu

15 | thong ké luot truy QTHT
cap

QTHT chon chirc nang quan tri dir liu truy cap, HT hién thi danh sach dit liéu céac luot
truy cap.
QTHT loc dit liéu luot truy cap, HT hién thi dit liéu theo diéu kién loc
QTHT chon chirc nang x6a hodc huy cac lugt truy cap bat thuong, HT luu dit liéu va
hién thi thong bao.
QTHT chon chiic nang X}lét dwr liéu luot truy cap, HT xuat dit liéu danh sach luot truy
cap theo dinh dang yéu cau.

16 Cai dat ngay nghi QTHT

trén hé thong

QTHT chon chirc ning cai dit ngay nghi, Hé théng truy xuat co so dir liéu va liét ké
két qua danh sach .

QTHT chon chirc nang thém moi théng tin ngay nghi va nhap thong tin, Hé théng luu
co s& dir li¢u va hién thi thong bao két qua.

QTHT chon chtre ning chinh stra ngay nghi va nhéap thong tin chinh sira, Hé théng luu
co s& dir li¢u va hién thi thong bao két qua.

QTHT chon chtrc ning x6a ngay nghi, Hé thong luu co sé dit lidu va hién thi thong bao
két qua.

QTHT chon chtrc ning tim kiém ngay nghi va nhap thong tin tim kiém, Hé thong truy
xuat co s& dir li¢u va hién thi thong bao két qua.
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Thong ké mirc do
hai long két qua

17 xit 1§ phan 4nh, QTHT, CV,ND
kién nghi
QTHT, ND chon chirc nang xem théng ké murc d6 hai long theo danh gia két qua xtr Iy
ctia nguoi dan. HE thong truy xuat co s¢ dit li€u vao hién thi biéu do thong ké.
18 QuaP 1}: API chia QTHT
sé dir liéu
QTHT chon chirc nang quéan 1y API chia sé dir li¢u, HE théng hién thi danh sach API
dang chia s¢ dit li¢u cho HTK
QTHT chon chirc ning xem chi tiét thong tin cau hinh API chia sé dit liéu, Hé thong
hién thi thong tin cau hinh API da chon
QTHT chon chirc nang cap nhat thong tin c4u hinh chia sé dix liéu ctia API da chon, Hé
thong luu co s& dir liéu va hién thi thong bao két qua.
St dung API
cung cap dir licu
19 | thong ké ket qua HTK
xtr 1y phan anh,
kién nghi
HTK thyc hién chirc nang goi thong tin dit liéu theo API cung cdp dit liéu thong ké két
qua xu ly, He thong xac thuc thong tin ,truy xuat dir liéu va tra v€ két qua theo diéu
kién truy van.
St dung API
o | cungcap dir liéu HTK

thong ké mirc do
hai long ctua
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nguoi dan, doanh
nghiép

HTK thyc hién chirc nang goi thong tin dir liéu theo API cung cép dir liéu thong ké
murc d6 hai long nguoi dan, He thdng xac thyc thong tin ,truy xuat dit liéu va tra vé két
qua theo diéu kién truy van.

St dung API
thong ké s6 luong
phan anh, kién
21 nghi theo do1 HTK
tuong gui phan
anh
HTK thyc hién chirc nang goi thong tin dir liéu theo API cung cap dit liéu thong ké két
s6 luong phan anh kién nghi theo ddi tuong, HE thdng xéc thyc thong tin ,truy xuat dir
liéu va tra vé két qua theo diéu kién truy van.
St dung API
cung cap dir licu
22 danh sach phan HTK
anh, kién nghi
HTK thyc hién chirc ning goi thong tin dit liéu theo API cung cap danh sach phan anh
kién nghi, Hé thong xac thuc thong tin ,truy xuat dir liu va trd vé két qua theo diéu
kién truy van.
API cung’cép di
23 liéu chi tiet mot HTK

phan anh, kién
nghi
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HTK thyc hién chirc nang goi thong tin chia s¢ dir liéu theo API cung cap thong tin
phan anh kién nghi, H¢ thdng xac thuc thongtin, truy xuét dir liéu va tra vé két qua theo
diéu kién truy van.

Cai dat xac thuc

24 | hai 16p tai khoan ND
nguoi dan
Ngudi dan chon chirc nang cai dat thong tin tai khoan, HT hién thi thong tin tai khoan
cua cong dan.
Cong dan ciu hinh chirc ning xac thyuc hai 16p, HT luu thong tin va hién thi thong bao
két qua.
Cong dan xac
25 | thuc hai lop khi ND
dang nhap
Nguoi din chon chit ning dang nhap va ding nhap hé thong, HT truy véan va tra thong
tin dang nhap thanh cong dong thoi thong tin tai khoan cé xac thuc 2 16p.
Nguoi dan nhép thong tin xac thyc hai 16p dugc gui qua email hodc s6 dién thoai, HT
kiém tra thong tin x4c thuc hai 16p va thong bao dang nhap thanh cong.
Cai dat xac thuc
26 | hai 16p tai khoan QTHT, CV
QTHT, CV

QTHT, CV chon chtic nang cai dat thong tin tai khoan, HT hién thi thong tin tai khoan
cua QTHT, CV.

QTHT, CV c4u hinh chirc nang xac thyc hai 16p, HT luu thong tin va hién thi thong
béo ket qua.




o1

QTHT, CV xéac

27 | thuc hai 16p khi QTHT, CV
dang nhap
QTHT, CV chon chtr ndng dang nhap va dang nhap hé théng, HT truy van va tra thong
tin dang nhap thanh cong dong thoi thong tin tai khodn cé xac thuc 2 16p.
QTHT, CV nhép thong tin xac thuc hai 16p dugc gui qua email hodc s6 dién thoai, HT
kiém tra thong tin x4c thyuc hai 16p va thong bao dang nhép thanh cong.
Thiét 14p chinh
28 | sach méat khau QTHT
nguoi s dung
QTHT truy cap chic nang cAu hinh chinh sach mat khau; hé théng hién thi céc cai dat chinh
sach hién tai.
QTHT thay doi céc quy tic vé do dai, ky tu déic biét, thoi gian thay doi dinh ky va thoi han
mat khau; hé thong ki€m tra tinh hop 1€ ctia cau hinh va luu cai dat maoi.
H¢ thdng ap dung chinh sach mat khau méi cho nguoi dung khi ho tao tai khoan, thay d6i mat
khau hoac khi mat khau cti hét han.
29 S};?n ché dang nhap QTHT, ND
QTHT céu hinh s6 1an ding nhap sai t6i da va thoi gian khoa tai khoan; hé thong luu cai dat
chinh séch.
ND nhép sai mat khéu vuot qua s6 lan quy dinh; h¢ théng tu dong khoa tai khoan va gui
thdng bao cho ND/QTHT/CV.
30 Budc doi mat khau QTHT, ND

lan dau

QTHT/CYV tao tai khoan nguoi dung mdéi va danh dau tuy chon "Budc ddi mat khéu 1an dﬁu”;
hé thong luu trang thai nay cho tai khoan.




52

ND méi dang nhap lan dau tién; hé thong kiém tra trang thai tai khoan va chuyén huéng ND
dén trang thay do6i mat khau.

ND nhap mat khau md&i tuan tha chinh sach; hé théng xac thue mat khau, cap nhat va cho
phép ND truy cap hé thong.

Nhac nhé va budc

31 | dbi matkhaudinh | QTHT, ND
ky
QTHT cAu hinh thoi gian hét han mat khau trong chinh sdch mat khéu; hé théng Iuu trir cai
dat nay.
Hé thdng giri thong bao nhic nho d¢én ND qua email hodc tin nhin hé thong trude khi mat
khau cta ho hét han mdt khoang thoi gian nhat dinh (vi du: 7 ngay, 3 ngay).
Mat khau ctia ND hét han; h¢ thong budc ND phéi doi mét khau khi ding nhap lai hogc khi ¢b
gang truy cap bat ky chirc nang nao.
ND d6i mét khau thanh cong; hé théng cap nhat mat khau va dit lai thoi gian hét han cho mat
khau mai.
gp |GiGihantruycdp | oryr oy
mang quan tri
QTHT c4u hinh danh sach cac dia chi IP hodc dai mang dugc phép truy cép vao cac chice
nang quan tri; h¢ thong luu trir danh sach nay.
Mot QTHT/CY truy cap vao khu vuc quan tri tir mot dia chi [Pp; hé théng kiém tra dia chi IP
va thong bao két qua truy cap.
Quan ly thoi gian
3 cho phién QTHT, ND

QTHT céu hinh thoi gian cho tdi da cho cac phién dang nhap khi khong hoat dong; hé thong
luu trir cai dat nay.

ND dang hoat dong trong hé théng; hé théng lién tuc dit lai bd dém thoi gian cho phién.
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ND khong c6 hoat dong vuot qua thoi gian cho da cAu hinh; hé théng tu dong két thic phién,
dang xuat ND va yéu cau dang nhap lai néu muodn ti€p tuc.

Céu hinh thu thap
34 va luu trit nhat ky QTHT
QTHT truy cép chirc ning ciu hinh nhat ky; hé théng hién thi cac tiiy chon vé ngudn nhat ky
(vi du: rng dung, may chu), dinh dang, va chinh sach luu trir.
QTHT chi diqh cac loai nhat ky can thu thap, thiét 1ap dinh dang va thoi gian luu trir tdi da;
hé thong luu cau hinh.
Ghi nhan nhat ky
35 hé théng QTHT
Mot su kién xay ra trong hé thong (vi du: nguoi dung ding nhap, tao dit liéu, 16i tng dung);
hé thong tao mdt ban ghi nhat ky.
Mot ban ghi nhat ky 16i dinh dang hogc thiéu truong quan trong; hé thong xt 1y 16i (vi du: bo
qua, ghi nhan 161) va ghi nhat ky su kién 161 do.
36 Truy van va hién QTHT

thi nhat ky

QTHT truy cp chirc ning xem nhat ky; hé thong hién thi danh sach nhét ky theo phan
trang mac dinh.

QTHT yéu cau xem chi tiét mot ban ghi nhat ky; hé thong hién thi toan bo thong tin
ctua ban ghi d6 (CV chi thay nhat ky trong pham vi quyén han ctia minh).

QTHT nhap tur khoa hoéq sur dung cac bd loc néng’cao (vi du: mac do !6i, ID ngudi
dung, khoang thoi gian) dé tim kiém nhat ky; h¢ thong thuc hién tim kiém va hién thi
cac ban ghi khdp vaéi tiéu chi.

QTHT yéu cau sip xép danh sach nhat ky theo cac tiéu chi (vi du: thoi gian, mirc d6
161); hé thong sap xép va hién thi lai.
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37

Phan tich va thong
ké nhat ky

QTHT

QTHT truy cép chirc nang phan tich nhat ky; hé thdng hién thi cac biéu db va bang
thong ké tong quan vé dit liéu nhat ky (vi du: s6 luong 15i theo thoi gian, hoat dong cia
nguoi dung).

QTHT chon cac tiéu chi dé tao bao cao théng ké (vi du: loai 16i, nguén nhat ky); hé
thong tong hop dit li¢u va hién thi biéu d6/bang thong ké twong ing.

H¢ théng tu dong guri canh bao dén QTHT (va CV péu c6 quyén nhan canh béo lién
quan dén pham vi cta ho) khi phat hién xu hudng bat thuong trong dir liéu nhat ky (vi
du: tang dot bién so lugng 101, hoat dong la).

38

Xuét bao cao nhat

ky

QTHT

QTHT chon cac tiéu chi (khoang thoi gian, bd loc) va yéu cau xuat bao c4o nhat ky;
hé thong chuan bi dir li¢u bao céo.

Hé thong xir ly dir li¢u va tao bao cao dudi dinh dang yéu cau (PDF, Excel); hé thong
cung cap lién két de tai vé.
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4.6. Biéu d6 Usecase cac truomg hop sir dung
4.6.1. Biéu do usecase vai tro Qudn tri hé thong (QTHT)
4.6.1.1. Nhém chive ning quén Iy don vi va Phdn dnh, kién nghi

Quan Iy don vi phudong x3

Chitc nang x6a nhiéu phan anh, kién
nghi

Théng ké mirc d6 hai long két qua
xi¢ I phan anh, kién nohi

1ém duyét véu cau bo sung thong
tinn

Chirc ning xem trude tép tin

Quin I binh luin cia phin anh,

Quan Iy ket qua danh gia phan anh,
kién nghi

kién ngh

4.6.1.2. Nhom chirc nang Qudn ly truy cdp

Phan tich va thong ké di liéu luot truy

. Ghi nhan hrot truy cap nguoi ding clp

Gi6i han truy cdp mang quan trj e
Y capirang quan Quan tri dit liéu thong ké hrot truy cép
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4.6.1.3. Nhom chirc néing cdi dit hé thong va Qudn Iy API

Cai d3t ngay nghi trén hé thong

Quan Iy API chia sé di liéu

Quan Iy thoi gian cho phién

QTHT

4.6.1.4. Biéu dé use case vai tro Lanh dao (LD)

Xem lich sir qua trinh trinh duyét két

Duyét két qua xir Iy phan anh, kién
qua xit Iy phan anh, kién nghi.

nghi

anh bao tai khoan cong dan gri nhiéu
nhiéu phan anh, kién nghi rac

Quan Iy phan anh, kién nghi ric )



4.6.1.5. Biéu do use case vai tro Chuyén vién (CV)

Gidi han truy cap mang quan tri

Chitc nang xem trudc tép tin

Trinh lanh dao don vi két qua xir Iy

Xem lich st qua trinh trinh duyét két

Xac thue hai 16p khi dang nhap

Cai dat xac thuce hai lop tai

Y

qua xir 1y phan anh, kién nghi.

Canh bao tai khoan céng dan giri nhiéu

A

khoan CV

Théng ké mitc d6 hai long két

Y

nhiéu phan 4nh, kién nghi rac

Quan 1y phan anh, kién nghi rac

A

qua xtr Iy phan 4nh, kién nghi

Kiém duyét yéu ciu bo sung
thong tin

Quan 1y binh luan cua phan anh,

Y

Quan 1y két qua danh gia phan
anh, kién nghi
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4.6.1.6. Biéu dé use case vai tro Cdn bg phu trach (CBPT)

Quan ly phan 4nh, kién nghi rac

CBPT

4.6.1.7. Biéu dé use case vai tro nguoi din (ND)

Quan ly thoi gian cho phién

Ghi nhén luot truy cap ngudi dung

Thay d6i mat khau lan dau

héng ké mirc dd hai long két qua xir
1y phan anh, kién nghi

Han ché dang nhap sai

ND

Cai dat xac thue hai 16p tai khoan
nguoi dan

Céng dan xac thuc hai 16p khi dang
nhap
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4.6.1.8. Biéu dé use case vai tro H¢ thong khdic (HTK)

Str dung API cung cap dit liéu thong ké két
qua xir ly phan 4nh, kién nghj

Sir dung API cung cap dit liéu thong ké
mirc d¢ hai long cua nguoi dan, doanh
nghi¢p

API cung cip dir lidu chi tiét mét phan
anh, kien nghi

Str dung API cung cép dir liéu danh ) )
sach phan anh, kién nghj Sur dung API thong ké so Iugng phan anh,

kién nghj theo déi twong giri phan anh

HTK

4.7. M ta chi tiét va biéu do6 hoat dong (activity diagram) ciia tirng
trueong hop s dung

Chi tiét trinh bay tai Phu luc 01 cua tai liéu nay.
4.8. Cac yéu cau phi chirc ning
4.8.1. Yéu cau cdn ddp vrng déi véi co sé dir ligu
Mo hinh co sé dir liéu tap trung, dam bao day du cac thong tin co ban can
I triv ctia nghiép vy phan mém:
- Co so dir liéu phai ¢6 kha nang luu trir voi dung lugng 16n: Dap ung luu trir
khong gidi han dung luong.
- C6 kha nang luu trit duwoc nhiéu dinh dang dir liéu khac nhau nhu: dir liéu
tép van ban, anh.

- C6 co ché tu dong sao luu dit liéu theo lich trinh dit san hoac tiy chon; c6

kha ning phuc héi co s dit liéu tir dit liéu da dugce sao luu.
- Chuan héa dix liéu dé luu trix theo chuan ky tu Unicode.
4.8.2. Yéu ciu vé an toan thong tin

- An toan dit liéu: C6 phuong an str dung hé théng hoic phuong tién luu trix
doc lap dé sao luu du phong céc dir liéu quan trong trén may chu. Viéc sao
lru dugc thyc hién dinh ky theo quy dinh cua td chuc.

- Hé théng phan mém phai dap (ng kha ning an toan, bao mat theo nhiéu
muc: Mac mang, muc Xac thuc nguoi st dung, mic CSDL.
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Hé thdng can thiét ké co ché kiém soat tén nguoi sir dung va mat khau truy
cap hé thng.

C6 co ché phan quyén linh hoat, cho phép t6 chirc/nhom ngudi ding, phan
quyén theo nhém, phan quyén theo ngudi sir dung, theo chirc ning. Nguoi
str dung tuy theo phan quyén c6 thé thao tac véi cac chire ning khac nhau.

Hé thdng c6 kha nang luu vét tai khoan ngudi dung, luu lai tat ca hoat dong
ctia ngudi dung khi thay doi hay thao tac trén bat ky tinh ning nao cua hé
théng. Hé thong luu vét moi hoat dong dién ra trong toan bo hé thong dé
phuc vu theo doi, giam sat va c6 phuong 4n nhanh nhét khi hé théng gap su
Co.

4.8.3. Yéu cdu cin ddp irng vé thoi gian xir ly, dp phirc tap xiv Iy ciia cdc

chirc nang phian mém

Thoi gian dap Gmg trung binh ddi véi cac chic nang nghiép vy, trong diéu
Kién binh thuong dat dudi 5 gidy.

Thoi gian dap tng trung binh doi vai cac chirc nang nghiép vu, khi c6 nguoi
str dung chay chire ning béo cao tong hop dit liéu dat mac dudi 10 gidy.
Thai gian két xuat cac bao cao tong hop trén pham vi I6n véi dit liéu thdng
ké tong hop béo céo trong nhiéu nam, trén quy mo toan tinh dat mac trung
binh tir dudi 5 phat va khéng co 16i timeout.

Khi chuong trinh c¢6 d tré quéa 10s cho tac vu, hé théng can c6 cong cu hién
thi 11 théng béo hoic biéu tuong hién thi cho ngudi dung nhan biét duoc
rang hé théng van dang hoat dong dé ngudi ding chd két qua thuc hién cua
tac vu ma khdng chuyén sang tac vu khac.

Hé thdng c6 kha nang dap ¢ng it nhat 5.000 truy cap dong thoi.

4.8.4. Cdc yéu cdu vé cai dit, ha tdng, dwong truyén, an toan vgn hanh,

khai thac, sur dung

Hé thdng c6 kha nang hoat dong lién tuc 24/7.

Dap ttng md hinh web-based, cai dit hé thong phan mém va cac CSDL trén may
chii. Nguoi duing truy cap va khai thac phan mém thdng qua cac trinh duyét web.
Tat ca moi ngudi st dung hé thong déu phai tuan thii chat ché co ché phan
chia quyén st dung tly theo nhu cau va muc dich st dung.
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- Khi mdi ngudi sir dung mudn truy cap vao hé thdng thi hé théng sé kiém tra
username sir dung hé théng va password twong &ng.

4.8.5. Cdc rang bujc doi véi hé thong gom: rang bugc moi truwong, sw phu

thudc vao hé théng nén ting

- Pép g kha ning cai dit va van hanh tdt trén moi treong hé diéu hanh nén
co ban MS Window server hoic hé diéu hanh ma nguén mé Ubuntu

- Cong cu phat trién phai 1a cdng cu dugc cap nhat méi nhit va dam bao
tuong thich di véi cac thanh phan hé thdng chung.

4.8.6. Yéu cdu vé tinh sin sang véi IPv6 hodc gidi phdp néng cép bdo dim
san sang voi IPv6 néu hoat dong trén méi truwong Internet

- Phan mém dam bao kha nang hd tro trién khai trén nén IPv6 va IPv4, c6
kha nang chuyén doi khi can thiét.

- Pap tng kha ning san sang chuyén doi hé thong sang nén tang ha tang IPv6
khi c6 ké hoach cu thé.

4.8.7. Yéu cau vé mirc dp chiu dung sai héng doi véi cdc 16i cii phdp Igp trinh,
161 I6-gic trong xir Iy dii lidu, 16i kiém sodt tinh diing din ciia dii liéu ddu vio
- Hién thi thong bao ngay hodc khong cho nhap khi nguoi dung nhép di liéu
khong hop 1¢;

- Céc 6 nhap phai hién thi dau théng bao 6 nhap 1a bit budc hodc tiy chon
nhap dir liéu cho nguo1 dung;

- Céc 6 nhap can c6 dinh dang cua dit liéu nhap chuyén biét vi du: O nhép
ngay thang, O nhap sd.

4.8.8. Yéu ciu vé my thudt, ky thudt cin dat dwoc ciia cdc giao dién
chuwong trinh

- Phan mém dugc thiét ké phai dam bao giao dién man hinh c6 do phan
giai toi thiéu 12 1024x768, ché d6 mau téi thiéu 1 high color (16 bits);

- Giao dién duoc thiét ké huéng ngudi ding. B cuc giao dién hop Iy gitp
cho céc thao tac nhap va tra ciu dix liéu nhanh va thuan tién (Di véi céc dix liéu
nhap c6 nguon tir cac danh muc duoc quan ly can cung cp cho ngudi dung lua
chon tir danh muc, hd tro cho céc thao tac nhap liéu va tim kiém di liéu nhanh
chinh xac nham ting tinh hop 1¢ caa di liéu nhap).
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- St dung cong nghé Web-based, hd trg nguoi dung cudi st dung thiét bi
cam tay théng minh vai man hinh khé rong vi du iPhone, iPad thdng qua cac trinh
duyét web thong dung nhu IE, Microsoft Edge, Chrome, Firefox, Opera, Safari,
Cdc cée.

- Hé théng phai st dung Font tiéng Viét theo chuian Unicode TCVN
6909:2001 thong nhat trong toan bo giao dién véi nguoi dung va ngudi quan tri
hé théng;

- Céc noi dung dién ta thoi gian duoc hién thi theo dinh dang thdng dung
(DD/MM/YYYY d6i véi dinh dang thé hién ngay, thang, nim va hh:mm:ss doi
véi dinh dang thé hién gio, phat, giay);

- Céc trudng thé hién dit liéu Kiéu text can bén trai;

- Twong thich v&i cac trinh duyét thong dung hién nay: Chrome phién ban
8.0 tro 1én, Microsoft Edge phién ban 8.0 tro 1én, Firefox phién ban 7.0 tro Ién;

- Giao dién nhat quan: T4t ca cac giao dién cua tng dung duoc thiét ké
theo mot chuan chung nhat va nhat quan, bao gém mau siac nén, kich ¢, cac nhan,
tiéu dé, nat lénh, ludi dit liéu, bd cuc;

- Chi sir dung nhitng font chit pho bién dé hién thi van ban nhu: Arial,
Verdana, Times New Roman (phé bién cho PC), Helvetica (phd bién cho Mac),
véi kich thudc 2 va 3 (10 hay 12 point). Khoéng lam dung kiéu chir dam, nghiéng,
chi dung khi can su cha y dic biét. Kich thudc 1 (8 point) sir dung cho ghi chi
cudi trang, kich thudc 4 (14 point) tré 1én danh cho tiéu de.

4.8.9. Yéu cau nding lyc ciia cdn b tham gia phdt trién, néng cdp, chinh
stra phin mém

- Nha thau tham gia trién khai hé théng can c6 ning lyc chuyén mén cao,
da co6 kinh nghi¢m xay dung, trién khai cac du an tuong tu, dac biét am hiéu vé
Céu tric thong tin va cac ludng xir Iy nghiép vu phan mém.

- Yéu cdu nha thau phai c6 nhiéu nam hoat dong trong linh vyc cong nghé
thong tin va c6 kinh nghiém trién khai cic hang muc tuong tu vé quy ms.

Yéu cau Chi tiét yéu cau

Yéu cau it nhat 40% thanh vién nhoém phat

C6 4p dung quy trinh phat trién |, ;. . o
trién c6 kinh nghiém tham gia du an c6 ap

phﬁn mém s rooo R A A
dung quy trinh phat trién phan mém.
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Kinh nghiém phat trién tng

dung tuong tu

Yéu cau it nhat 40% thanh vién nhém phat
trién c6 kinh nghiém phat trién ung dung
tuong tu.

Kinh nghiém vé huéng ddi

tuong

Yéu cau it nhat 40% thanh vién nhoém phat

trién c6 kinh nghiém vé huéng ddi tuong.

Kinh nghiém cua truéng nhém

1ap trinh

Yéu ciu truong nhoém lap trinh da co kinh
nghiém lam truéng nhém 13p trinh 3 du

an/nhi€ém vu.

Tinh chu dong

Yéu cau nhom phat trién thyc hién bao cao

cong viéc theo thang.

D9 6n dinh cua cac yéu cau

Mirc 4: Cac yéu cau hé théng on dinh, trong
giai doan xay dung, phat trién, md rong phan
mém chi cho phép diéu chinh giao dién vé mit

my thuat.

Str dung cac nhan vién lam ban

thoi gian

Cho phép t6i da 20% nhan vién lam ban thoi
gian.

Kinh nghiém st dung ngdn

ngtr 1ap trinh

Yéu cau it nhat 60% thanh vién nhom 1ap trinh

c6 kinh nghiém 1ap trinh.

4.8.10. Cdc yéu cau phi chirc ning khdc

4.8.10.1. C4c yéu cau vé rang bugc xi Iy légic doi véi viéc nhap (hay chuyén
doi) di liéu thong qua st dung cac 6 nhdp liéu do giao dién chwong trinh cung cap

- Pép tng cua ung dung 1a thoi gian sir dung va dép Gng yéu cau tir nguoi

dung cua tng dung. N6 dugc dinh nghia bo1 sy dinh hudng thoi gian ma ing dung

xtt Iy nhu: xtr Iy theo 16, xir 1y theo kiéu truc tuyén hay xtr Iy theo thoi gian thuc;

- Rang budc bao gém: rang budc tht tu trudce, rang budc thr ty sau, rang

budc thoi gian, rang budc cau tric, rang budc dieéu khién va ca rang budc veé tham

chiéu;
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- Xt 1y bao gdbm mdt chuoi cac 1énh hodc cac su kién c6 lién quan véi nhau
lam viéc véi cac dir liéu. Két qua cia mot xur 1y c6 thé 1a: 1am thay do6i co sé dir
liéu, dua dir li€u tra 101 ra thiét bi dau cuoi.

4.8.10.2. Y8u cau vé dé phirc tap kj thudt-cong nghé ciia phan mém

Yéu cau Chi tiét yéu cau

Yéu cau mot 16p/thanh phan cua hé thong tao dit lidu va
o truyén cho cac 16p/thanh phan khac cta hé thong dé xir
Xu ly phan tan , . . A . A A,
1y tu dong (khong can con nguoi can thi€p vao vig¢e xur

1y).

Yeéu cau cu thé hi¢u ndng trong toan bd thoi gian tac

) . nghi¢p. Khong c6 yé€u cau thiét ké riéng bi¢t vé st dung
Muc d0 quan trong | o <L o A
o tai nguyén hé thong dé dap trng yéu cau hi¢u nang, yéu
cuahleunang A 2N e - ) N: 3h:  g. . .

cau cu thé vé thoi gian phan hoi do1 vai cac giao dich

duoc xir 1y véi cac hé théng (tich hop) khac

- Tro gitip diéu hudng (vi du: cac menu duge tao dong
va thém bét tily nhu cau ngudi dung, Hypermedia thich
hop,...).;

- Di chuyén con tré ty dong (khi mot truong thong tin
da dugc nhap xong, vi du nhu chon gia tri trong danh
sach thi con tro dugc chuyén sang truong thong tin tiép
theo);

L q - Cac phim chirc niang dugc cai dit san (cac phim tat
Hi¢u qua str dung cho o
o duoc gan cho cac phim hoac t6 hop phim cho phép thuc
nguot dung hién tac vu nao do6, nhu to hop phim Alt+phim,
Ctrl+phim,...);

- Cac rang budc don gian (vi du: tinh hop 1€ cta truong
dir liéu nhap vao, nhu dir liéu kiéu sd, dir liéu ngay
thang,...) duoc kiém tra ngay trén man hinh chirc ning
ma nguoi dung tuong tac;

- Str dung nhiéu mau sac va hinh anh n6i bat trong man

hinh (hodc viéc st dung mau sac, hinh anh hodc hinh
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Yéu cau

Chi tiét yéu ciu

nén cé tinh chat twong phan cao dé lam ndi bat ndi
dung); giao dién c6 nét twong ddng vé mat thiét ké so
voi cac ung dung ma nguoi dung dang stir dung (dua ra
cu thé cac yéu cau vé giao dién dé chimg minh tinh
tuong dong v6i cac ung dung dang st dung);
- Ho tro va tai liéu truc tuyén (tir hé théng 6 thé goi1
chtrc nang trg gitp tuong trng véi chirc nang dang chon

hodc goi t6i tai liéu nhu mot phan trong hé thong);

D0 phuc tap cua xur ly
bén trong

- Yéu cau kiém soat dir li¢u va/hoac xir Iy bao mat riéng;
- Yéu cau xu ly 16-gic mé rong: 1a cac y€u cau bo sung
thém lam cac chirc ndng hoan thién hon (vi du: cac xir

1y kiém tra tinh hop 1y cta dit liéu nhap vao,...);

- Yéu cau c6 sir dung cong thirc toan hoc: Yéu cau sir
dung céac cong thtrc tinh todn theo ty 1€, theo cong thuc
dinh nghia trudc hodc theo cac diéu kién dir liéu khéc
nhau,...;

Kha nang tai st dung

Hé théng dugc xay dung theo mé hinh hudng dich vu

voi1 viée cac chue nang dugc module héa; dugc dong

ma nguon g61 va tai liéu hdéa nham tao diéu ki¢n dé co thé tai su
dung lai dugc cac ma nguodn ctia cac module.
Yéu cau cung cap cong cu ho tro cai dat ty dong trén
mot moi truong van hanh phan mém (h¢ diéu hanh may
Dé cai dat chu, may tinh, thiét bi di dong,...), c6 yéu cau thiét 1ap

thong s6 khi cai dit va c6 yéu cau phai xay dung tai liéu
huéng dan cai dit.

Dé van hanh

Viéc van hanh hé théng thyc hi¢n theo quy trinh, c6 yéu

cau phai lap quy trinh van hanh hé théng

Kha nang chuyén doi

Cé6 yéu cau h¢ thong van hanh duogc trén nhi€u moi

truong phan mém hodc phan cimg khong ddng nht.
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Yéu cau Chi tiét yéu cau

X . o C6 yéu cau vé viéc chinh sira hé théng trong twong lai
Dé dang bao tri o o L
ma khong can 1ap trinh lai tr dau

Xtr Iy dong thoi Yéu cau truy cap dit liéu dong thoi tai moi thoi diém

Mttc d6 hd trg bao

A Yéu cau bado mat muc 3
mat

Su phu thudc vao ma | Hiéu chinh ma 1énh san c¢6 dé phat tri€én mot phan ctua

Iénh ctia bén thirba | img dung.

Mirc d6 ho trg dao tao | Co yéu cau ho trg cia hé thong vé dao tao nguoi su

nguoi su dung dung

4.8.10.3. YBu cau méi trrong phét trién, nang cdp, chinh siza phan mém

Viéc trién khai nang cap, mo rong Hé thong phan hoi Thanh Hoa tinh Thanh

Hoa phai trén co s nén tang cong nghé, giai phap ctia phan mém hién c6. Cu thé:
- Cong cu lap trinh: Microsoft Visual Studio.
- Nén tang cong nghé: JavaScript.
- Ngoén ngir 1ap trinh: NodelJs va ReactJs.
- H¢ quan tr1 Co s¢ dir li¢u: MongoDB.
- May chu CSDL: Ubuntu.
5. Pé xuat cap do an toan thong tin
5.1. Théng tin téng quan vé hé thong théng tin thuéc pham vi quén Iy
5.1.1. Can cw phap ly
- Luat an toan théng tin mang ngay 19 thang 11 nam 2015;

- Nghi dinh 85/2016/ND-CP ngay 01 thang 7 nam 2016 cia Chinh phu vé
bao ¢am an toan hé thong thdng tin theo cap do;

- Théng tu 12/2022/TT-BTTTT ngay 12/08/2022 caa Chinh phu vé viéc
quy dinh chi tiét va huong dan mot sé diéu cua Nghi dinh 85/2016/ND-CP ngay
01/7/2016 cta Chinh phu vé bao dam an toan hé thdng théng tin theo cap do;
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- Quyét dinh sb 742/QD-BTTTT ngay 22/04/2022 cua Bo Thdng tin va
Truyén thdng ban hanh yéu cau an toan co ban ddi véi phan mém noi bo;

- Tiéu chuan quéc gia TCVN 11930:2017 vé Cong nghé théng tin - Céc
k§ thuat an toan - Y&u cau co ban vé an toan hé thong théng tin theo cap do (TCVN
11930:2017);

- Céng vin s6 166/CATTT-ATHTTT ngay 10/02/2022 ctia Bo Thong tin
va Truyén théng vé viéc Ban hanh huéng dan “Khung phét trién phan mém an
toan (phién ban 1.0).

5.1.2. Théng tin chii qudn hé thong thong tin phéin héi Thanh Héa
Vian phong UBND tinh Thanh Héa.

5.1.3. Théng tin vé don vi vdn hanh
Vian phong UBND tinh Thanh Hoa.

5.2. Thuyét minh dé xudt cdp dp an toan théng tin

STT Hé thong Loai thong tin xir ly Cin cir dé xuat

Cung cap thong tin va

Hé théng phan hdildich vu cong truc Khoan 2a
1 |Thanh Hoa tinh Thanh|tuyén tir mtrc d6 3 trd| 3 | Diéu 9 Nghi dinh
Hoa 1€n theo quy dinh cta 85/2016/ND-CP
phép luat

Dua trén viéc xac dinh cép do an toan cua hé théng thong tin da néu, HE
thdng néu trén can tuan tha Yéu cau co ban dam bao an toan thong tin dbi voi hé
thong thong tin cap do 3, quy dinh tai Phu luc 3 - Thong tu 12/2022/TT-BTTTT
ngay 12/08/2022 ciia B6 Thong tin va Truyén thong va tiéu chuan quoc gia TCVN
11930:2017 vé Cong nghé thong tin - cac ki thudt an toan - yéu cau co ban vé an
toan hé thong thong tin theo cp do.

5.3. Thuyét minh phwong dn diam bdo an toan bio mdt théng tin, div liéu
5.3.1. Vé ddp teng theo khung phdt trién phdn mém an toan

bé cac h¢ thong phan mém dép tng dugc céc y€u cau vé an toan trong qua

trinh xay dung, phat trién va van hanh vé sau, Cuc An toan thong tin — B TT&TT
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d3 ban hanh Khung phat trién phan mém an toan phién ban 1.0 theo Coéng vin sb
166 /IBTTTT-CATTT ngay 10 thang 02 nam 2022 cua B TT&TT.

Hé théng dugc xay dung can phai dap ung vé quy trinh xay dung, khung

phat trién phan mém theo hudng dan ciia Coéng vin trén, bao gdbm 04 giai doan:

- Giai doan chuén bi cta t6 chirc (PO - Prepare the Organization): Céc t6
chirc phai dam bao nhan sy, quy trinh va cong nghé dé thyc hién phat trién phan
mém an toan tai cAp do t6 chuc. Giai doan nay ciing c6 thé ap dung cho qua trinh

phat trién phan mém an toan, nhu cac nhoém phat trién rié€ng 1€ hodc cac du an.

- B4o vé phan mém (PS - Protect the Software): Cac to chitc can bao vé tat

ca cac thanh phan cta phan mém phong chdng gia mao va truy cap trai phép.

-San xuat phan mém dam bao an toan (PW - Produce Well-Security
Software): Céc to chic can san xuat phan mém dam bao an toan véi tdi thiéu cac

diém yéu ton tai trong cac phién ban phat hanh.

- Ung pho véi cac 16 hong bao mat (RV — Respond to Vulnerabilities): Cac
t6 chuc phai xac dinh diém yéu bao mat con ton tai trong cac phién ban phan mém
phat hanh va Gmg pho tuong tng dé xir Iy nhitng diém yéu nay va ngin ngira twong
tu xay ra trong tuong lai.

Cac nhiém vu can thyc hién, dap Umg trong cac giai doan vé quy trinh thiét
ké, xay dung, dap tmg khung phat trién an toan ciia phan mém can dam bao cu

thé nhu sau:

Thuwe hanh Nhiém vu Vi du trién khai

Chuan bi ciia té chirc (PO)

Xac dinh yéu | PO.1.1: X4ac dinh va | « X4c dinh chinh sach bao mat cho co s¢ ha
ciu bao mit | ghi lai cic yéu cau | ting phat trién phan mém, bao gom ca viéc
cho bao mat cho co sd ha | bao mat diém cubi xuyén suét SDLC va duy
phat trién tang trong? qua trir‘lh tri tinh bao mat lién tuc.
phin mém ph‘ét ‘trién phan |, Xac dinh chinh sach dé dam bao cac quy
(PO.1): mém, dong th(‘fi thye | inn phat trién phan mém xuyén suét SDLC
Pam bao tinh hién cac yéu cau nay va duy tri tinh bao mat lién tuc, bao gém cac

lién tyc trong suodt
bao mat ludn

SDLC.

phan mém ngudén md, phan mém bén th ba
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Thwe hanh

Nhiém vu

Vi du trién khai

gin lién véi
SDLC. Bao
gdbm cac yéu
cAu tr céc
nguén noi bo
chinh
sach, muc tiéu
kinh doanh va

(vi du:

chién luoc quan
Iy rii ro ciia to
chirc) va cac
ngudn bén

ngoai (vi du:

luat va quy
dinh hién
hanh).

dang dugc st dung phuc vu phﬁn mém dugc
phat trién.

« Dinh ky thuc hién kiém tra, danh gia vé bao
mat an toan thong tin.

« Dao tao, ning cao kién thirc vé an toan
thong tin cho nhén vién dé dap Gmg duoc voi

cac yé€u cau thuc te.

PO.1.2: Xac dinh va
ap dung céac yéu cau
bao mat ddi véi céac
phian mém dap ung

tién do de ra.

» Xac dinh céc chinh séach, cac yéu cau tur
khau thiét ké va bao dam kién truc phan mém

dua trén quan tri rui ro.

« X4c dinh cac chinh sach bao mat cho phan
mém va kiém tra tinh tuan thii quy dinh trong
SDLC.

« Phan tich rui ro khi tich hop nhiéu cong cu,

cong nghé trong ciing san pham.

* Quy dinh cac yéu cau vé sao luu va thoi
gian luu trir phidn mém dya trén mo hinh
SDLC.

* Tuan thu cdc chinh sach nhu: Vong doi
phan mém, théng bao cho bén sir dung vé
thoi han va hd tro di v6i phan mém.

« Kiém tra, danh gia tinh bao mat cta phan

meém.

PO.1.3: Céc yéu cau
cho nha cung cip

san pham, dich vu.

» Xac dinh yéu cau bdo mat trong cac hop
dong va tai cdc cam két cua bén cung cap
phan mém.

* Xac dinh cac ti€u chi lién quan dén bado mat
trong qué trinh lya chon, phat trién phan

meém.
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Thwe hanh

Nhiém vu

Vi du trién khai

* Yéu cau nha cung cap san pham, dich vu
chirng minh ngudén goc va tinh bao mat ctia

san pham.

« Thiét l4p va tudn thu cac quy trinh danh gia
rui ro.

« Thiét 14p va tudn theo cac quy trinh dé giai

quyét rui ro.

Thuc hién cac

vai tro va
trach nhiém
(PO.2):

bam bao moi

yéu to lién quan

PO.2.1: Xac
vai

dinh
tro va trach
nhiém cho cac vi tri
cua SSDF. Thuong
xuyén danh gia, xac
dinh lai vai tro va

trach nhiém cua cac

* Xac dinh vai tro va trach nhiém lién quan
dén SSDF cho tat ca cac thanh vién cua
nhom phat trién phan mém.

* Tich hgp cac vai tro bao mat vao quy trinh

phat trién phan mém.

* X4c dinh vai tro vé bao dam an toan thong

den %DLC thanh vién trong tin cta timg vi tri (tir quan 1y cap cao dén
dlch chuan bi nhém nhan vién va bén st dung van hanh san
dé thyc hién phim) c6 lién quan dén SDLC,
cac vai tro va _ . _ _
tréch nhiém * Dinh ky kiém tra, danh gi4 vai tro, trach
= £ nhiém cua tung vi tri nhan vién.
lién quan dén
SSDF trong « Do tao, ning cao kién thic vé& nhitng xu
sudt qua trinh hudng mai cho tung cé nhan lién quan.
phat trién phan
mém.

PO.2.2: DPao tao, | » Xac dinh yéu cau kién thuc dao tao dbi véi

nang cao kién thuc
vé an toan thong tin
cho tat ca nhan vién.
Pinh ky kiém tra,
danh gia trinh do cua
nhén su dé cap nhat,
bd sung kién thiic
can thiét vé& an toan
thong tin.

tirng d6i tuong.

* Xac dinh loai hinh dao tao hodc chuong
trinh déo tao can thiét cho tung vi tri nhan su.
« T6 chtc cac khoa hoc phi hop véi ting vi
tri nhan vién.

« Kiém tra, d4nh gia ning luc cua ting nhan
vién tir 46 ¢6 dinh hudng va thay d6i chuong
trinh dao tao cho phu hop.
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Thwe hanh

Nhiém vu

Vi du trién khai

PO.2.3: Xay dung
va ap dung cac quy
dinh vé& SDLC cung
cac vai tro va trach
nhiém lién quan dén
SSDF.

* Chi dinh mdt 1anh dao hoac nhém lanh dao
chiu trach nhiém vé toan bd quy trinh phat

trién phan mém an toan.

« Néang cao nhan thirc vé cac rui ro s& gip khi
phat trién phan mém khéng tich hop tinh bao
mat trong sudt vong doi phat trién va giam

thiéu ruai ro do thyc tién SSDF cung cép.

« Phé bién kién thirc cho nhan vién c6 vai tro,
trach nhiém lién quan dén SSDF vé cac quy
dinh va tdm quan trong ciia SSDF d6i véi t6

chtrc.

Trién khai cic
cong cu hd tro
(PO.3):

St dung tu
dong hoa dé
gidm bdt nhén
luc, cai thién do
chinh x&c, tinh
nhit quéan, kha
nang st dung
va tinh toan
dién cua cac
thire
bdo mat trong
SDLC,

cung cip cach

phuong
sudt

lap hd so va
trinh bay vi¢c
su dung

phuong phap.

PO.3.1: Chi  dinh
cong cu can thiét dé
giam thiéu rii ro va
bdo dam tinh bao
mat khi tich hop cac

cong cu.

» Xay dung danh myc cong cu va xac dinh
cong cu phu hop d6i véi tirng danh muc.

« Xac dinh cong cu bao mat dé tich hop vao
chudi cac cong cu danh cho nha phat trién.

* Danh gid kha ndng/ndng luc cua ting cong
cu.

« Str dung cong nghé tu dong dé quan 1y va

di€u phoi chuodi cong cu.
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PO.3.2: Thuc
theo

hién
cac phuong
phap bao mat duoc
khuyén nghi dé trién
khai va duy tri cac
cong cu va chudi cac

cong cu.

« Kiém tra, ddnh gia tinh bao mat cua ting
cong cu.

* Tich hop cac cong cu va tuan theo céc quy
trinh phét trién phan mém hién cé.

« Ap dung cong nghé méi va cac quy trinh
can thiét cho cac ban dyng mau.

« Cap nhat, nang cip hoic thay thé cac cong
cu c6 tinh ning va 16 hong bao mat va thém
cac tinh nang mai cho cong cu.

« Pinh ky kiém tra, danh gia cac cong cu dé
phat hién 16 hong bao mat.

« Pinh ky kiém tra, danh gia tinh toan ven

cua san pham dé xac dinh cac rii ro tiém an.

P0O.3.3: Cai dit, cau
hinh cac cong cu dé
dap tng vé tinh ning
bdo mat theo quy
dinh

* St dung cong cu sin ¢6 dé tao su kién kiém
tra vé cac hanh dong lién quan dén phat trién
an toan.

» Xay dung va ap dung céc chinh sach bao

mat va sao luu dir liéu.

Xac dinh va s
dung cac tiéu
chi

mat

cho bao
phﬁn
mém kiém tra,
danh
(PO.4): Bao
dam phan mém
theo SDLC dap

ung cac ti€u chi

gia

khi dugc kiém
tra, danh gia

bao mat trong

PO.4.1: Xac  dinh
tieu chi kiém tra,
danh gid tinh bdao
mat ctia phin mém
va theo doéi trong
sudt SDLC.

« Pam bao céc tiéu chi vé quan 1y rii ro an
toan thong tin.

« Xac dinh cac chi sb hiéu suat chinh (KPI)
va cac chi sb rui ro chinh (KRI) dé bao mat
phan mém.

« B6 sung cac tiéu chi bao mat phan mém vao
cac ndi dung kiém tra, danh gia.

* Theo doi, phat hién cac budc bo qua khong
tuan thu quy dinh vé kiém tra danh gia yéu
cAu bao mat.

« Bao cdo két qua kiém tra, d4nh gia an toan
thong tin.
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qua trinh phat

trién.

PO.4.2: Thuc
cac quy trinh dé thu

hién

thap va bao v¢ thong
tin can thiét dé bao
dam céc tiéu chi vé
an toan théng tin.

« Str dung céac cong cu dé thu thap thong tin
cho viéc dua ra cac yéu cu bao mat.

*Bb sung cac cong cu can thiét dé ho tro viée
thu thap thong tin hd trg cac tidu chi.

» Tu dong hoa céc quy trinh &p dung céc ti€u
chi.

« Chi cho phép nhan vién duoc Gy quyén dé
truy cap thong tin thu thap va ngin chin bat
ky thay doi hodc x6a thong tin.

Thuc hién va

duy tri bao
mat

moi  trudong
phat trién

phian mem

(PO.5): Bao
dam cac yéu to
tac dong tur moi
truong dé quy
trinh phét trién
phan mém
duoc bao vé
khoi cac mbi de
doa tor bén
trong va bén
ngoai.

PO.5.1: Tach bi¢t va
bao v¢ tung moi
truong lién quan dén
phat trién  phan

mém.

« Ap dung phuong phéap xac thuc, nhan dang
riéng bi¢t voi xac thuc dua trén rui ro va
quyén truy cap c6 diéu kién cho timg moi

truong khac nhau.

* St dung phan doan mang va kiém soat truy
cap dé tach moi truong phat trién thanh ting
phan, tirng khau riéng biét dé giam thiéu anh
hudng khi bi tin cong.

« Trién khai x4c thuc va han ché c4c lién két
dé tranh bi anh huong 1an nhau giita cac moi
truong khi xuét hién cac rui ro. Chi str dung
Internet khi that sy can thiét.

« Thudng xuyén ghi nhét ky giam sat va kiém
tra cac méi truong lién két gitta cac thanh
phan.

* Thyc hién ghi log thuong xuyén va giam

sat cac hoat dong dé kip thoi dua ra cac canh
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bdo va co bién phap ung pho khi xuat hién
cac sy ¢0 mat an toan thong tin mang.

* Cau hinh cac bién phép kiém soat bao mat
va cong cu thuc thi bdo mat dé bao vé an toan
cho moi truong phat trién phan mém.

* Thuong xuyén kiém tra dir li€u cac phan
mém va kiém tra, danh gid 10 hong bao mat

trén cac phan mém do.

PO.5.2: Thuc
quan ly, danh gia rai
ro an toan théng tin

hién

cho cic san pham,
phan mém trude khi

dua vao st dung.

« C4u hinh phan mém truéc khi dua vao sir
dung dua trén ciac quy dinh da duogc phé

duyét.

 Cau hinh phan mém trude khi dua vao su
dung dé cung cap chirc nang, dich vu can

thiét cho ngudi dung.

* Lién tuc theo doi tinh trang bao mét cua cac
san pham, phan mém trudc khi dua vao s

dung.

« Ap dung céc bién phap bao mat va cong cu
danh gia, bao dam tinh bado mat cho céc san
pham, phan mém trude khi dua vao st dung.
« Yéu cau xac thue da yéu t6 cho quyén truy
cip vao cac san pham, phan mém trude khi

dua vao st dung.

Bdo vé phan mém

Bio vé tit ca
cac dang ma
khong bi xam
nhip va gia
mao trai phép
(PS.1): Ngan

chan nhiing

PS.1.1: Luu trit cac
dang m3, bao gém ca
mi ngudén va ma
thuc thi, chi nhiing
uy
quyén moi c6 thé

nguoi  dugc

« Luu trit tt ca ma ngudn va han ché quyén
truy cdp. Vi dy, cdc ma nguén mé duoc su
dung dung cho muc dich truy cép cong cong,
truong hop nay tinh toan ven va tinh kha

dung phai dugc bao v¢.

« Str dung c4c tinh ning kiém soat dé theo ddi

cac thay doi dugc thyc hién doi voi ma.




75

Thwe hanh

Nhiém vu

Vi du trién khai

thay d6i trai
phép dbdi voi

ma nguon.

truy cdp khi can

thiét.

« Xem xét va phé duyét tit ca cac thay doi
dugc thyc hién d6i véi ma sau khi ma da

duoc ty dong quét cac 16 héng bao mat.

« Sir dung ky ma khéa dé gitip bao vé tinh
toan ven cua tép.

* SUr dung mat ma (vi du: ham bam mat ma)

deé giap bao vé tinh toan ven cua tép.

Cung cip co
ché xac minh
tinh toan ven
ciia phin mém
(PS.2): Bao

dam nguo1 mua
va nguol su
dung phan
mém
phap,

g14 mao.

la  hop
khong

PS.2.1: Cam két bao
dam tinh toan ven
cho nguoi mua va
ngudi st dung phan

mém.

« M3 hoa ung dung trén céc trang web bang

cac ham bam nham tang tinh bao mat.

« Cung cip cac ching chi di dugc tham dinh
bdi co quan cd thim quyén, thiét lap ky ma
khoa dé hé diéu hanh, céng cu va dich vu
khac ¢o thé xac nhan tinh hop 1& cta chit ky
trude khi st dung.

* Binh ky danh gia quy trinh ky m& khoa, bao
gém: Gia han chung chi, luan phién, thu hoi

va bao vé.

Sao luu bio
dam tinh bao
mat cho cac
ph?\n mém

(PS.3): Sao Iuu
cac phan mém
dé giup
dinh, phan tich

va loai bd cac

xac

16 hong duoc
phat hién trong
phian mém sau
khi dugc dua

vao st dung.

PS.3.1: Luu tritr an
toan cac t¢p dir licu
(vi du: thong tin xac
minh tinh toan ven,
dir lidu xuat x1) clia
mdi phan mém da
duoc dua vao su

dung.

« Thiét 1ap quyén truy cp cho cac ddi tuong
6 thé str dung dir li€u v&i1 muc dich kiém tra,
danh gia.

« Sao luu va bao dam tinh toan ven cta phan

mém da dugc dua vao st dung.
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PS.3.2: Thu thap va
chia s¢ mi ngudn
cac thanh phan cua

moi phan mém.

* Cung cap ma nguodn cho cé nhan, to6 chuc
mua phan mém dé phu hop vdi chinh sach

cua to chuec.

» Cap nhat ma ngudn cia phan mém va cac

thanh phan cta phan mém.

San xuit phin mém dap @ng bio méit tot (PW)

Thiét ké phan
mém dé dap
ung cac yéu
ciu bao maét
va giam thiéu
rui ro bao mat
(PW.1): Xéc
dinh va danh
gia cac yéu cau
bao mat cho
phan mém; xéac
dinh nhiing rai
ro bao mat ma
phan mém c¢o
thé gip phai
trong qua trinh
hoat dong va
cach thiét ké
ciia phdn mém
nham giam
thiéu nhitng rai
ro.

PW.1.1: Ap
phuong phdp mod

dung

hinh héa rii ro dé
danh gid tinh bao
mat phan mém (VD:
mo hinh héa méi de
doa, m6 hinh hoa
cudc tin cong; mod
hinh hoa luge dd tn
cong).

* Dao tao, nang cao nhan thic vé bao mat, an
toan thdng tin cho nhom phat trién hodc cong
tac v4i ¢4 nhan, t6 chitc chuyén vé mo hinh
rii ro dé c6 bién phap xtr 1y, giam thiéu.

* Thuc hién cac danh gia chuyén sau hon véi

cac khu vuc c6 nguy co rii ro vé bao mét cao.
* Ra soat cac bdo cdo va so licu thong ké vé
16 hong bao mat phan mém.

* Phan loai dir liéu dé xac dinh tung loai dir

liéu ma phan mém s¢€ tuong tac.

PW.1.2: Sao luu cac
yéu cau vé bao mat
phan mém va céc rui

ro d¢ dua ra cac

« Ghi lai tac dong ddi véi timg rui ro, bao
gdm cac phuong 4n giam thiéu va 1y do cua
bat ky trudng hop ngoai 18 nao di duoc phé

duyét doi voi cac yéu cau bao mat.
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phuong an thiét ké
phu hop.

PW.1.3: Xay dung
cac yéu cau vé tinh
nang va dich vu bao
mat. (vi du: tich hop
v6i hé théng quan 1y
nhat ky,

danh tinh, kiém soat

quan ly

truy cdp va quan ly
16 héng bao mat hién
co).

» Xay dyng thu vién phan mém goéom cac mo-
dun dé ho tro cac tinh nang va dich vu bao

mat duogc tiéu chuan hoa.

* Pua ra cac yéu cau vé tinh nang va dich vu

bao mat trong qua trinh phat trién phan mém.

Ra soat, danh
gia thiét ké
phin mém dé
xac minh sy
tuan tha voi
cic yéu cau
bdao mat va cac
yéu té rai ro
(PW.2): bam
bao phan mém
dap Ung cac
yéu cau bao
mat va xu ly rai
ro.

PW.2.1: Yéu cau ca
nhan, don vi doc 1ap
véi don vi thiét ké
kiém tra danh gia rai
ro va cic yéu ciu

bao mat.

* Ra soat tir khau thiét ké phan mém bao dam
cac y€u cau, tinh nang bao mat.

* Ra soat, danh gia cac y€u to ruii ro trong qua
trinh thiét ké phan mém.

 Ra soat, danh gia cac phuong an xur ly rui
ro.

* Yéu cau nha thiét ké phan mém sura 161 dé
dap ung cac yéu cau.

* Thay déi thiét ké hoac chién lugc xtr 1y rui
ro néu khong thé dap ung cac yéu cau bao

mat.

Ké thira, phat
trién tinh ning
bao mat hién
¢6 trén phén
mém thay vi
déu tw, mua

sam phan

PW.3.1; Mua sam,
dau tu cac thanh
phan phin mém
duoc bao mat tdt (vi
du: thu vién phﬁn
mém, mo-dun, phﬁn

mém trung gian...)

« Ra soat, danh gia cac thanh phan phan mém
trude khi dua vao st dung.

« Kiém thr ma ngudn cho cho ting thanh
phan ctia phan mém va danh gia rai ro ¢ thé

gay ra.
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mém maoi bao

mat mai.
(PW.3): Giam

chi phi phat
trién phan
mém, day

nhanh qua trinh
phat trién phan
mém va giam
kha nang gia
taing 10 hong
bao mat vao
phan mém bang
cach sir dung
lai cac mo-dun
va dich vy phan
mém di duoc
kiém tra tinh

trang bao mat.

tir cac nha phat trién

va bén tht ba.

« X4y dung thu vién phan mém dé luu trit cac
thanh phan ma ngudn mé da duoc kiém dinh

va kiém duyét.

« X4c dinh nhitng thanh phan phai co trong

phat trién phan mém.

PW.3.2: Xay dung
cac thanh phan phan
mém dugc bao mat
tuan theo SDLC dé
dap tmg cac nhu cu
phat trién ma phan
mém cta bén thir ba

khong thé dép tng.

« Tun tha cac yéu cau bao mat dé phat trién
phan mém an toan.
« Xéc dinh nhitng thanh phan phai c6 trong

phat trién phan mém.

PW.3.4: Kiém

danh gid tinh tuan

tra,

thu cac yéu cau bao

« Ra soat, danh gia 16 hong bao mat chua

duogc sura chira, khac phuc.

mat & cac thanh phan

phain mém, ma

ngudn ma.

PW.3.5: Ra  soat, | * Pam bao viéc ra soat cic thanh phﬁn cua

kiém tra tinh toan
ven cua cac thanh

phan phan mém.

phén mém duoc dién ra dinh ki, thuong
xuyén; Phat hién kip thoi, han ché xuat hién

16 hong.

« Lén phuong 4n xtr Iy phan mém khong con
kha dung.




79

Thue hanh Nhiém vu Vi du trién khai
* Xac nhan tinh toan ven cua cac thanh phz‘in
phan mém thong qua chit ky sé hodc cac co
ché khac.
Phat trién | PW.4.1; Tuadn  thu | * X4c thue diu vao, xac nhan va ma hoa dau
phén mém | tit cd cac phuong | ra.

bing dwa trén
cic quy tic
bao mat
(PW.4): Giam
s6 lugng 15
héng bao mat
trong phan
mém va giam
chi phi bang
cach loai bo cac
16 hong trong
qué trinh tao
mi ngudn bang
cach tudn theo
cac tiéu chi vé
murc d¢ nghiém
trong cua 16
héng bao mat
do t6 chirc xac
dinh.

phap ma hda an toan
phu hop véi ngdn
nglt va moi trudong
phat trién dé dap ung
cac yéu cdu cua to

chre.

* Tranh st dung cac chlrc nang va cudc goi
khéng an toan.

« Cung cap kha nang ghi nhat ky va truy vét.
« Sir dung céac IDE c6 kha ning bao mat tot.
« Kiém tra cac 16 hong bao mat khac, thuong
gip doi véi mdi truong va ngdn ngit phat
trién.

* Yéu cau nha phat trién xem xét ma phan
mém dé bd sung (khong thay thé), viéc danh
gid ma do nguoi hodc cong cu khéac thuc

hién.

Céau hinh méi
trweong  phat
trién tich hop,
bién dich,
trinh  thong
dich va xay

dung cac quy

PW.5.1: St dung
trinh bién dich, trinh
thong dich va xay
dung cac cong cu
cung cip céac tinh
nang cai thién tinh

bao mat.

* Str dung cac ban cap nhat ctia cong cu bién

dich, cong cu thong dich va cong cu thiét 1ap.

« Tuan thu cic quy trinh quan 1y thay doi khi
trién khai hodc cap nhat cac cong cu bién
dich, cong cu thong dich va cong cu thiét lap,
d6ng thoi kiém tra tat ca cac thay doi khong

hop 1¢ d6i véi cac cong cu.
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trinh dé cai
thién kha nang
bao mat
(PW.5): Giam
s6 luong 15
héng bao mat
trong phan
mém, loai bé
cac 10 hong
truée khi kiém
thir dé giam chi
phi.

* Xac nhan thuong xuyén tinh xac thuc va
tinh toan ven cua céac cong cu bién dich, cong

cu thong dich va cong cu thiét 1ap.

PW.5.2: Xac dinh
cac tinh nang cua
trinh bién dich, trinh
thong dich, cong cu
thiét 1ap va cach cau
hinh ting tinh nang,
sau d6 trién khai va
str dung céc cau hinh

da duoc phé duyét.

* Bat cac tinh nang cua trinh bién dich, tao ra
cac canh bao cho ma bao mat kém an toan
trong qua trinh bién dich.

« Tién hanh kiém thir & ddm bao cac tinh
nang hoat dong tbt, tranh giy ra sy cb van

hanh hodc cac su co khac.

« X4c minh lién tuc cic cdu hinh d3 phé duyét

va dang st dung.

« Cung cip thong tin vé trinh bién dich, trinh
thong dich va ciu hinh cong cu thiét lap
trong co s kién thirc ciia cac nha phat trién
c6 thé truy cap, tim kiém va tai tao trong moi

truong phat trién cuc bo.

Xem xét, phan
tich ma phin
mém dé xac
dinh

hong va xac

cac lo

minh sy tuan
thu véi cac yéu

cau bao mat

(PW.6): Xac
dinh, khic phuc
cac 10 hong

truée khi phan
mém duoc dua
vao su dung
nham ngan
chan viéc khai

thac 16 hong

PW.6.1: Xac dinh
viéc str dung xem xét
ma (con nguoi xem
tryc tiép ma dé ra
soat) hodc phan tich
ma (st dung cac
cong cu duoc dé ra
quét).

* Tuan thu cac chinh sach va huéng dan cua
td chirc vé thoi diém nén thuc hién viéc xem

x€t ma va cach thace tién hanh.
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Str

dung céac cong

bao mat.

cy, tinh nang
phat

hong c6 san dé

hién 10

giam tai nguon
chi

thot gian.

luc, phi,

PW.6.2: Kiém
danh gia, phan tich

tra,

ma dua trén cac ti€u
chuan an toan thong
tin. Phan loai va dua
ra phuong an khic
phuc 16 hong bao

mat.

« Thuc hién kiém tra, danh gia ngang hang
vé ma.

« Ap dung danh gia ngang hang dé kiém tra
ma backdoor va ma doc khac.

« Ap dung cong cu phén tich tinh dé tu dong
kiém tra 1 héng bao mat va danh gia sy tuan
thu cac tiéu chudn ma hoa an toan.

* X4c minh tinh tuan thu cia ma thong qua
cac tiéu chi kiém tra danh gia.

* St dung cac cong cu tu dong dé xac dinh
va khic phuc cac hoat dong phén mém khong

an toan.

* X4c dinh nguyén nhan cua moi van de.

Kiém tra thuc
thi luat dé xac
dinh 16 hong
va xac minh sy
tuan thu véi
yéu cdu bao
(PW.7):

Xac dinh cac 1o

mat

héng co thé xu
khi

mém

ly trude
phan

PW.7.1: Xac dinh
viéc thyc hién kiém
tra ma thyc thi dé
xac dinh va loai bo
cac 16p 16 hong
khong dwoc dé cap
trong cac bai danh
gia, phan tich hoac

thir nghiém trudc do.

* Tuan thu cac chinh sach hodc nguyén tac
cua td chirc vé thoi diém nén thyuc hién ki€ém

tra ma va cach thirc tién hanh.
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duoc dua vao
st dung nhim
tai khai thac.

St dung cac
phuong phép tu
dong lam giam
ngudn lyc trong
viéc phat hién

cac 10 hong.

ké
thuc

hién tht nghiém va

PW.7.2: Thiét

thr nghiém,

ghi lai két qua, bao
gbm ghi lai va xur Iy
tat ca cac van dé da
phat hién va cac bi¢n
phap khic phuc
duge dé xuat trong
quy trinh lam viéc
ctia nhom phat trién
hodac hé théng theo

doi van deé.

* Thyc hién kiém tra chirc nang cua céc tinh

nang bao mat

« Tich hop kiém tra 16 hong dong vao bod

kiém thir tu dong cua dy an.

« Két hop cac bai danh gia 16 hong bao mat
trude ddy vao bai danh gia cua du an dé dam
bao cac 161 khong xuat hién lai.

« Xem xét co so ha ting va cong nghé phan
mém s& st dung trong khi phat trién cac ké

hoach thir nghiém.

* Sur dung céc cong cu kiém tra fuzz testing
dé tim cac van dé véi viée xu 1y dau vao.

* St dung phuong phap ki€m thir xam nhap
trong truong hgp c6 san ma ngudédn nham

nang cao kha nang danh gia.

» Xac dinh va ghi lai nguyén nhén cua ting

van dé duogc phat hién.

* Ghi lai kinh nghiém qua vi¢c phéan tich
nguyén nhan 16 hong bio mat dé dua ra
huéng dan, khuyén nghi cho lap trinh vién
phat trién phan mém c6 thé truy cap va tim

kiém.
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Thwe hanh

Nhiém vu

Vi du trién khai

hinh

phan mém cai

Cau

dat bio mat
theo mac dinh
(PW.8): Cai
thién tinh bao
mat cia phan
mém tai thoi
dat

giam kha nang

diém cai
phan mém
duoc trien khai
vo1 cai dat bao

mat yeu.

PW.8.1: Xac

chinh sach bao mat

lap

chun dé cai dat, cdu
hinh bado mat. Giup
cac cai dat mac dinh
duoc an toan va
khong tac dong toi
cac chuc ndng bao
mat duge cung cip
boi cac nén tang, co

s& ha tAng mang.

« Lén ké hoach kiém tra dé dam béo cac cai
dat cAu hinh mic dinh hoat dong mot cach tbt
nhit, khong gy ra diém yéu va anh hudng

dén nhirng hoat dong khac cta hé thong.

PW.8.2: Trién khai
cai dat mac dinh
(hoac nhom cai dat
mac dinh, néu o),
ghi lai ting cai dit
cho quan tri vién

phan mém.

« X4c minh cau hinh di duoc phé duyét co

san cho phan mém.

* Sao luu muc dich cua tung cai dit, cac tuy
chon, gia tr1 mac dinh, muc do lién quan dén
bdo mat, taic dong hoat dong ti€ém ndng va

moi quan hé vdi cac co s khac.

« Sir dung cac co ché ky thuat dé ghi lai cach
mdi cai dit ¢ thé duoc thuc hién va danh gia
boi quan tri vién phan mém.

« Luu trit cAu hinh mic dinh ¢ dinh dang ¢
thé sir dung duogc va tuan theo kiém soat thay
d6i thuc hanh dé sira d6i nd (vi du: cdu hinh

dudi dang ma).

Ung phé véi cac 16 hong bao mat (RV)

Xac dinh va
xac nhan cac
10 hong trén

mot nén ting

RV.1.1: Thu thap
thong tin tir nguoi st
ngudn

dung, céac

cong khai vé cac 16

 Thiét 1ap chuong trinh bdo cdo vé cac 16
hong bao mat, giip cac chuyén gia bao mat
d¢ dang trong vi¢c tiép can, tim hi€éu ma

nguodn va bao cao céac 16 hong c6 thé gap.
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Thue hanh Nhiém vu Vi du trién khai
dang trién | hong tiém ning |  Giam sat co so dit liéu vé 16 hong bao mat,
khai (RV.1): trong phan mém va | danh sach giri thu bao mat va cac ngudn khac

Pam bao céc 16
héng duoc xac
dinh sém dé c¢6
phuong 4n diéu
chinh kip thoi,
giam kha nang

bi tan cong.

cic mod-dun phan
mém bén thit ba st

dung.

vé bao cao 15 hong théng qua cic phuong

tién thu cong hodc ty dong.

* Sir dung céc ngudn thong tin tinh bao vé
moi de doa dé hi€u rd hon vé cach cac 10

hong dang bi khai thac.

* Thuong xuyén ki€m tra nguén goc va phan
mém dir liéu cho moi ban phat hanh phan
mém dang duoc st dung dé xac dinh céc 16

hong méi tiém an trong cac ung dung.

RV.1.2: banh gia,
phan tich va kiém tra
ma ngudn phan mém
dé xac dinh viéc
phan mém khong ton
tai nhitng 16 hong

bao mat.

« C4u hinh chudi cong cu dé thuc hién phan
tich va kiém tra ma tu dong mot cach thuong
xuyén hodc lién tyc.

« Chu dong truy xuit ngudn gbc va dir liéu
ctia phan mém nham xac dinh kip thoi cac 16

hong maéi ctia phan mém.

RV.1.3: CO6 chinh
sach giai quyét viéc
khic phuc 16 hong
bao mat, dong thoi
thuc hién cac vai tro,
trach nhiém va quy
trinh can thiét dé hd

tro chinh sach.

« C6 Nhom tmg phé su ¢ vé bao mat san
pham (PSIRT) va cac quy trinh dé xir 1y cac
phan hdi dbi v6i cac bao cao va sy cd vé 15
hong bao mat.

« C6 nhat ki ghi lai nhitng danh gia, phan hoi
vé xtr Iy 15 hong, zero-days, 16 hong dang bi
khai thac va nhimng su ¢ nghiém trong lién

quan dén cong ddng va tng dung.

Panh gia va
loai bé cac 16
héng

(RV.2): bé
dam bao cac 16

héng bao mat

RV.2.1: Phan tich
ting 16 hong dé thu
thap day du thong
tin, dua ra ké hoach

khic phuc.

« Sir dung phan mém theo ddi su cd dé ghi

lai su kién rui ro.
« Du tri ké hoach dé khic phuc cac 16 héng

« Tinh toan 4nh huodng cua viéc khai thac 16

héng.
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Thwe hanh

Nhiém vu

Vi du trién khai

duoc khic phuc
kip thoi, tranh
dugc nhiing rai

ro bi tan cong

« Tinh toan moi phwong 4n can thiét dé lap

ké hoach khac phuc 16 héng bao mat.

RV.2.2: Phat trién
va thuc hién ké
hoach khic phuc cho

tirng 16 hong.

« Lap ké hoach phan Gmg nhanh véi cac 16
héng trudc mit, trude khi co nhitng bién

phap khic phuc lau dai.
« Cung cép bién phap khac phuc cho ngudi

sir dung san pham thong qua thiét bi ty dong
va co ché phan phdi dang tin cay.

« Phat trién va ban hanh cac khuyén cdo bao
mat cho nguoi st dung, bao g6m nhirng mo
ta vé thay doi trong phan mém, cau hinh, cai
dat.

Phan tich
chuyén sau cac
16 hong
(RV.3):
thiéu

héng

Giam
cac 16
trong

tuong lai.

RV.3.1: Phén tich
tat ca cac 15 hong da
xac dinh dé tim ra
nguyén nhén ban

dau.

« Ghi lai nguyén nhan ctiia mdi van dé khi

dugc phat hién.

* Ghi lai kinh nghiém qua viéc phan tich
nguyén nhan 16 hong dé dua ra huéng dan,
khuyén nghi cho 1ap trinh vién phét trién

phan mém co6 the truy cap va tim kiém.

RV.3.2: Phén tich
nguyén nhén 16 hong
theo ting thoi diém
va timg giai doan dé
dua ra nhirng hudng

dan chinh xac.

* Ghi lai kinh nghiém qua viéc phéan tich
nguyén nhén 16 hong dé dua ra huéng dan,
khuyén nghi cho 1ap trinh vién phét trién
phan mém c6 thé truy cip va tim kiém.

« Tich hop thém co ché ty dong phat hién vao
cac chudi cong cu dé tu dong phat hién cac

nguyén nhén 16 hong trong tuwong lai.

RV.3.3: Chu dong
1én ké hoach ra quét

16 héng trong cac

Xem PW.6 va PW.7.
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Thue hanh Nhiém vu Vi du trién khai

phan mém, va duara

cach khic phuc.

RV.3.4: Ra soat lai | « Ghi lai kinh nghi€ém qua vi¢c phan tich
SDLC dé chu dong | nguyén nhan 16 hong dé dua ra huéng dan,
dua ra nhimg cap | khuyén nghi cho lap trinh vién phat trién
nhét thich hgp nhim | phan mém c6 thé truy cap va tim kiém.

ngdn chin, giNém lfhé « Lap ké hoach va chu dong 1én phuong an
nang cua 1o hong thuc hién chinh stra thay doi ddi véi cac

trong c‘ac ‘t‘>an “4P | huéng dan cia SSDF.
nhat phan mém hodc

trong phan mém mai

duoc tao.

5.3.2. Cdc yéu ciu vé an toan théng tin

Pam bao tuan thi cac tiéu chuin vé an ninh bao mat, an toan dit liéu ddi vai
hé théng phén mém. Tuan thu céc tiéu chuian bao mét vé mirc hé théng, muc ung
dung, muc dir liéu.

a) Bao mat muc hé thong:

- Thiét lap tuong lira d@é quan Iy viéc truy cap Internet ciing nhu bao vé cac
may tinh khoi sy tn cdng cua virus, hacker.

- Thiét Iap an ninh cho cac may chi Web: nang cap va cau hinh bao mat cho
phan mém web server, nang tinh bao mat cho hé diéu hanh may chu qua viéc quan
ly cap nhat ban sta 16i.

b) Bdo mat mirc ing dung:

- Co ché phan quyén truy xuét tai nguyén.

- Trong mét hé théng, tai nguyén Ia bao gdom tat ca nhirng gi nam trong hé
théng d6. Va co ché phan quyén can dam bao viéc quan ly, truy xuat, chia s¢, va
st dung céc tai nguyén nay mét cach tbt nhat.

- Khi nguoi dung dugc phan quyén trong pham vi nao thi chi c6 thé tac dong
1én cac Object (ddi twong tai nguyén) thuéc pham vi do.
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- Thiét 1ap phan quyén dén ting ngudi dung, nhom ngudi dung, vai tro, va
d6i vai tirng tai nguyén trong phan mém.

- Trong ting dung webpart, thiét 1ap phan quyén cho tirng vai trd s& dam bao
tinh bao mat, an toan dit liéu do da tach bach pham vi, quyén truy cap vao ting
tai nguyén, chirc nang tuwong ng.

- Chdng tan cong SQL injection: Cac thong tin yéu cau tuong tac ciia nguoi
ding vao hé thong déu duoc kiém tra va xir Iy dé phong tranh viéc tan cong bang
SQL Injection. Ngoai ra dé tranh nguy co tin cdng SQL Injection nén loai bo bat
ky thong tin k§ thuat nao chira trong cac thong diép chuyén xuéng cho ngudi ding
khi tng dung c6 16i. Cac thdng béo 16i d6 thong thudng tiét 16 cac chi tiét ki thuat
cho thdy diém yéu cua hé thdng.

¢) Bao mat mirc co so dir li¢u:

Hé thong phan quyén vao CSDL cho timg nhom, timg ngudi st dung dam
bao theo chirc nang nhiém vu dugc phan cong.

Hb trg nguoi sir dung trao do6i thong tin, dit liéu trén mang Internet theo cac
chuan vé an toan thong tin SSL v3.0, HTTPS,...

C6 co ché theo ddi va giam sat, luu vét tat ca cac hoat dong cho mdi kénh
thong tin va toan hé thong.

Toan bo cac dit liéu can quan 1y, phai duoc luu trong CSDL duge mé hoa va
phan quyén truy cép chit ché.

5.3.3. Yéu cdu an todn co bin déi véi phan mém ndi bo

Phian mém can dam bao cic yéu ciu vé an toan thong tin theo Quyét dinh
742/QD-BTTTT vé ban hanh yéu ciu an toan co ban ddi voi phan mém ndi bo.
Theo cap d6 an toan thong tin cia hé thong, phan mém can dam bao cac yéu cau

co ban cua phan mém ndi b nhu sau:

Ghi

TT Yéu cau ky thuat M5 ti yéu cau .
cha

1 | Xac thye

C6 chirc nang x4c thue | @) CO giao dién quan ly tai khoan

ngudi st dung khi truy | Nguoi sir dung.

1.1
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TT

Yéu ciu ky thuat

Mo ta yéu cau

Ghi

cap, quan tri, cau hinh

b) Yéu cau xac thuc nguoi st dung

1.2

Phan mém khi truy cap quan tri, cau hinh Phan
mém.
¢) Yéu cau xac thyc nguoi str dung
khi truy truy cap st dung Phian mém.
o .| Thong tin xac thuc dugc luu trir co
Co chtrc nang cho phép

luu trir c6 ma hoa thong

tin xac thuc hé théng

m3 héa trén Phan mém sir dung thuat
toan hash tor SHA-256, SHA-512,
SHA-3 va céc thuat toan trong duong

1.3

C6 chirc nang cho phép
thiét 1ap chinh sach mat
khau nguoi sir dung

a) C6 chtrc niang yéu cau ngudi ding
dat mat khau moi khi dang nhap lan

dau sir dung mat khau mic dinh.

b) C6 chuc ning cho phép thiét 1ap
quy tic dat mat khau vé sb ky tu,

loai ky tu.

¢) C6 chirc ning cho phép thiét 1ap

thoi gian yéu cau thay di mat khau.

d) C6 chtrc ning cho phép thiét 1ap
thoi gian mat khau hop 18.

d) Khoa tai khoan va yéu cau nhap
mat khau mai khi mat khau cua tai

khoan d6 hét han thoi gian hop 16.

e) M& khoa tai khoan khi thay doi
mat khau thanh cong dbi véi truong
hop mat khau hét han thoi gian hop

1€.
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5 3 Ghi
TT Yeéu cau ky thuat Mo ta yéu cau chil
a) C6 giao dién cho phép thiét lap
chinh sach vé gi6i han s lan ding
nhap sai trong khoang thoi gian nhat
dinh.
Co chire nang cho phép | ) C¢ chire ning canh bao t6i nguoi

1.4

han ché s6 lan dang
nhap sai trong khoang

thoi gian nhét dinh véi

st dung khi vi pham chinh sach.

c) Co6 chuc nang ty dong ngdn can

1.5

tai khoan nhat dinh vigc dang nhap ty dong khi vi pham
chinh sach trén.
d) Cé churc nang tu dong vo hiéu hoa
tai khoan néu vi pham chinh sach
trén.

C6 chirc nang cho phép

mé& hoa thong tin xac
thuc trude khi giri qua

moi truong mang

Chtrc nang bao dam mat khau duoc
ma hoa trude khi giri qua moi truong

mang.

2 | Kiém soat truy cip
a) Co chirc ning cho phép thiét 1ap
gidi han thoi gian cho (timeout) dé
dong phién két ndi khi Phan mém
C()’chﬁ’c nang cho phép | khong nhan duge yéu clu tir nguoi
2.1 | thiét lap gidi han thot dung.
gian cho (timeout) .
b) Hién thi thong bdo, dong phién
két ndi da hét han thoi gian timeout
va yéu cau dang nhép lai.
29 Cé chirc nang cho phép | a) C6 giao dién cho phép quan tri

gid1 han dia chi mang

vién quan 1y chinh sach vé gidi han
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TT Yéu ciu ky thuat M ta yéu cau Gh,l
chd
quan tri dugc phép truy | dia chi mang quan tri dugc phép truy
cap, quan tri Phan mém cap, quan tri Phan mém tir xa.
tor xa
b) C6 chirc ndng thyc thi chinh sach
vé gidi han dia chi mang quan tri
dugc phép truy cdp, quan tri Phan
mém tir xa & trén.
a) C6 giao dién cho phép quan tri
vién quan 1y chinh sach vé phan
quyén tai khoan theo timg nhom tai
khoan.
C6 chirc nang cho phép
phén quyn va cp b) ’Phﬁn loai nhom tai khoan theo it
quyén tdi thiéu truy cap, nhat 03 nhom:
quan tri, sr dung tai i. Tai khoan nguoi st dung thong
23 ngl‘lyén }(héc nhau cua thuong;
Phan mém véi nguoi s
dung/ nhém nguoi st 11. Tai khoan quan tri mac st dung;
d}mg ¢6 chic nang, yeu ii1. Tai khoan quan tri muc phat
cau nghiép vu khac trién, van hanh.
nhau
c¢) Co chtric nang thuc thi chinh sach
phan quyén va cip quyén tdi thiéu
truy cdp, quan tri, su dung tai
nguyén khic nhau ¢ trén.
Cé chirc nang cho phép | a) C6 giao dién cho phép quan tri
thiét 1ap quyén toi thiéu | vién thiét 1ap quyén cho cac tai
24 (quyén truy cép, quan khoan.

tr1) cho tai khoan quan
tri tng dung theo quyén

han

b) C6 chirc nang thyc thi chinh sach

phan quyén cho cac tai khodn & trén.
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5 Ghi
TT Yeéu cau ky thuat Mo ta yéu cau chil
3 | Nhat ky hé théng
a) Phan mém cung cip chic ning
ghi nhat ky hé thong.
b) Nhat ky hé théng dugc phan loai
theo it nhat 05 nhom:
i. Nhat ky truy cap Phan mém;
Cé chirc nang cho phép | . N A . ]
g 1i. Nhat ky dang nhap khi quan tri
3.1 | ghi nhat ky h¢ thong N
N . . Phan mém;
gom nhiing thong tin
iii. Nhat ky cac 16i phat sinh trong
qué trinh hoat dong;
v. Nhat ky quén ly tai khoén;
v. Nhat ky thay dbi cdu hinh Phan
mém
a) C6 giao dién cho phép quan tri
vién quan 1y chinh sach vé nhat ky
hé thong.
o | b) Cho phép quén trj vién cau hinh
C6 chirc nang cho phep khoang thoi gian luu trit nhat ky qua
quan ly va luu trir nhat C ea n
3.2 giao dién trén.

ky hé thong trén hé
thdng quan 1y tap trung

¢) Luu trit nhat ky véi it nhat 05
thong tin:

i. Thoi diém sinh nhat ky;

ii. Phan nhom nhat ky;
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5 3 Ghi
TT Yeéu cau ky thuat Mo ta yéu cau chil
iii. Mo ta thao tac/106i;
iv. Boi tuong thuc hién thao tac/sinh
16i;
v. Mtc do quan trong.
4 An toan ing dung va
ma nguon
Co chtrc nang cho phép L o
2 ) | C6 chtrc nang thuc thi viéc kiém tra
kiém tra tinh hgp 1€ cua | s
4.1 L tinh hop 1€ cua thong tin, dir li¢u dau
thong tin, dit liéu dau . ) L
. , o vao trudce khi xtr 1y
vao trudc khi xur ly
C6 chtic ning cho phép | Phan mém duoc kiém tra, danh gid,
bao vé tng dung chéng | kiém thir xdm nhép theo tiéu chuan
lai nhitng dang tin cong | OWASP va khéng ton tai diém yéu
42 pho bién: SQL cho phép ké tan cong khai thac
| Injection, OS command | théng qua cac dang tan cong: SQL
injection, RFI, LFI, Injection, OS command injection,
Xpath injection, XSS, RFI, LFI, Xpath Injection, XSS,
CSRF CSRF.
a) C6 chirc ning kiém soat 15i, chi
hién thi cac thong bao 18i dugc kiém
Co chire nang cho phép | 504t dén ngudi dung va khong hién
4.3 | kiém soat 101, thong bao thi cc 13i bén trong hé théng.
16i tir g dung
b) C6 churc nang hién thi thong bao
16i dén nguoi str dung.
Cé chirc nang cho phép | a) Thong tin xac thuc, bi mat khong
4.4 dugc dua tryc tiép vao mi ngudn

bdo dam khong luu trir

thong tin xac thuec,

tmg dung ma phai duoc thiét lap
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5 3 Ghi
TT Yeéu cau ky thuat Mo ta yéu cau h
chu
thong tin bi mat trén ma | théng qua giao dién ciu hinh hé
ngudn tmg dung théng.
c Bdo mat thong tin lién
lac
C6 chirc nang cho phép
ma hoa thong tin, dir o o
N ) , N Co chuce nang cho phép ma hoa dir
li¢u trude khi truyén 5 ) _ \ ..
.. N lieu trude khi truyén dua, trao doi
5.1 | dua, trao doi qua moi o i .
. o qua mol truong mang st dung chir
truong mang (do1 voi 10 <&
; sO.
cac ung dung yéu cau su Y
dung chir ky s6)
6. | Sao lvu du phong
a) Co giao dién cho phép quan tri
vién thiét 1ap chinh sach vé sao luu
C6 chirc ndng cho phép du phrong co s¢ dir liéu va cau hinh
6.1 | tu dong sao luu du h¢ thong.

phong

b) Co6 chuirc nang cho phép thuc hién
vi¢c sao luu du phong theo chinh

sach O trén.

quan tri hé thong, can bo tham gia thuc hién tiép nhan va giai quyét phan anh kién

nghi cua cap tinh va cap xa.

7. Yéu cau veé kiém thir, van hanh thir phan mém

b cua nha thau trién khai. Moi chi phi lién quan do nha thau chiu.

6. Yéu ciu chi tiét vé viéc dio tao hwéng din sir dung h¢ thong phin mém

Nha thau chiu trach nhiém dao tao, huong dan sir dung mién phi cho can bo

- Pon vi xay dung phan mém chiu trach nhiém kiém thir phan mém trong noi
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- Hé théng phai thuc hién van hanh tht trudc khi té chic nghiém thu, ban
giao san pham dua vao khai thac, st dung.

- Phan mém phai duoc van hanh thi truedce khi tién hanh nghiém thu theo quy
dinh tai Thong tu s 16/2024/TT-BTTTT ngay 30/12/2024 cua Bo Thong tin va
Truyén thong.

8. Yéu ciu bao hanh bio tri va hd tro hé thong
8.1. Yéu ciu bdo hanh hé thong

- Pdi voi phan mém cung cap, nha thau can phai thuc hién nghia vu bao hanh
theo dting thoi gian quy dinh ctia phéap luat hoic thoa thuan véi bén Chu dau tu
(t5i thidu 12 12 thang).

- Ddi voi hé théng phan mém cung cap, nha thau can phai thuc hién nghia
vu hd tro ki thuat trong sudt thoi gian thuc hién hop dong.

- Nha thau phai c6 phuong an, bién phap bao hanh, bao dudng hé thdng cu thé.
- C6 hé théng hd tro online 24/24 qua dién thoai, web, email, fax.

- Sau thoi gian bao hanh, don vi sir dung phan mém cé nhu cau nang cap,
hiéu chinh phan mém thi s& tién hanh ky két bao tri cac san pham

8.2. Bdo tri

- Sau khi két thuc giai doan bao hanh, tiy theo nhu cau ma hai bén c6 thé
ky két cac bién ban thoa thuan hoic hop dong dé thuc hién cong viéc bao tri: hd

tro, stra 101 va cap nhat cac phién ban mdi, chi phi s& do hai bén thoa thuan.

- Dinh ky (theo sy thdng nhit cta cac bén) thuc hién cc cong viéc:

+ Kiém tra mutc d6 sir dung tai nguyén hé thong ctia phan mém;

+ Ti wu héa hoat dong, cAu hinh cta phﬁn mém;

+ Cap nhat cac ban stra 16i hodc nang cip (néu cd) ctia phan mém;

+ Canh bao nguy co tiém an va phai phap khic phuc (néu co).

IX. PHUONG AN TO CHUC QUAN LY, KHAI THAC, SU DUNG
DU AN

Vian phong UBND tinh chiu trach nhiém quan tri, van hanh ha tﬁng ky thuat,

phan mém, ddm bdo an ninh, an toan thong tin mang.
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X. PANH GIA TAC PONG MOI TRUONG VA GIAI PHAP BAO VE
MOI TRUONG

- Dy an ¢6 dic thi 1a mot dy an st dung cong nghé thdng tin, cho nén hau

nhu khéng c6 tac dong anh huong xau dén moéi trudng.

- Du an nay khéng thuoc Danh muc du an phai thuc hién danh gia tac déng
dén moi truong quy dinh tai Phu luc I, Nghi dinh sé 08/2022/NB-CP ngay
10/01/2022 ctua Chinh phu.

- Du &n nay thuéc nhém du an dau tu nang cap, trong pham vi dy an nay
khong st dung nguyén nhién vat liéu gay anh hudng, khéng xa thai ra moi truong
truong khong khi, nudc mat, nude ngam, khong sir dung va khéng phat sinh chat
thai phong xa, khdng gay on, rung, khéng nam trong khu dan cu nén khong tac
dong dén cong dong dan cu.

X1.PHUONG AN TONG THE PEN BU, GIAI PHONG MAT BANG,
TAI PINH CU

Du an trién khai nang cip phan mém tng dung CNTT, sir dung cac mit bang
hién co6 ctia Trung tam dir liéu ciia Van phong UBND tinh, khdng phét sinh thém mat
bang mai nén khong phai dén bu, giai phong mat bang.

XI1. DU KIEN TIEN PQ THUC HIEN DU AN; CAC MOC THOI
GIAN CHINH THUC HIEN PAU TU

1. Tién d9 thwe hién duw an

Du an dugc trién khai trong nam 2025.

2. Cac méc thoi gian chinh du kién thuce hién diu tw

Stt Tén ndi dung cong viéc thuc hién Thoi gian thuce hién

| | Giai doan chuan bi thue hién dw an

1 | Khao sat phuc vu lap bao céo kinh té - k¥ thuét Théang 11/2025
2 | Lap Béo céo kinh té - k¥ thuét Théang 11/2025
3 Trinh, tham dinh, phé duyét Lap Bao céo kinh t¢ - Thang 12/2025

k¥ thuat

Il | Giai doan thwc hién dau tw

Lap,trinh, thAm dinh, phé duyét Ké hoach lira chon

nha thau Théang 12/2025
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Théang 12/2025 va
01/2026

Thang 12/2025 va
Quy 1/2026

2 | Té chitc ddu thau

3 | Trién khai thyuc hién goi thau ning cip phan mém

111 | Giai doan két thiic diu tu

1 | Thyc hién céc thu tuc thanh quyét toan hop dong Trong nam 2026

XI1l. DU TOAN

1. Can cwr 1ap du toan

- Can ctr Luat Pau thau sé 22/2023/QH15 duoc stra d6i, bo sung boi Luat s6
57/2024/QH15, Luat s6 90/2025/QH15;

- Luat stra d6i, bo sung Luat Thué gia tri gia tang s6 106/2016/HQ13;

- Nghi dinh s6 73/2019/ND-CP cua Chinh phi Vé viéc quy dinh quan 1y dau
tu ¢ng dung CNTT sir dung ngudn vén ngan sach Nha nudc;

- Nghi dinh s 82/2024/ND-CP ngay 10/7/2024 cua Chinh phu sira doi, bo
sung mot s diéu caa Nghi dinh s6 73/2019/NB-CP ngay 05/9/2019 cua Chinh
pht quy dinh quan 1y dau tu tng dung cong nghé thong tin st dung nguon vén
ngan sach nha nudc;

- Nghi dinh s6 214/2024/ND-CP ngay 04/8/2025 cua Chinh phi quy dinh chi
tiét mot s6 diéu va bién phap thi hanh Luat Pau thau vé lya chon nha thau. Nghi
dinh 73/2024/ND-CP ngay 30/6/2024 cua Chinh phii quy dinh mtc luong co s6
va ché do tién luong dbi vai can bo, cdng chuc, vién chic va luc lugng vil trang;

- Nghi dinh 74/2024/ND-CP ngay 30/6/2024 cua Chinh phu quy dinh muc
lwong t6i thiéu d6i voi ngudi lao dong 1am viéc theo hop dong lao dong;

- Nghi dinh sb 174/2025/ND-CP ngay 30/06/2025 cta Chinh phu quy dinh
chinh sach giam thué gia tri gia tang theo nghi quyét s6 204/2025/QH15 ngay 17
thang 6 nam 2025 cta Qudc hoi;

- Nghi dinh 254/2025/ND-CP ngay 26/9/2025 cua Chinh phu ban hanh Nghi
dinh quy dinh vé quan ly, thanh toan, quyét toan dy an sir dung vén dau tu cong;

- Thong tu 38/2024/TT-BTC ngay 16/5/2024 cua B Tai chinh ban hanh
Thong tu quy dinh vé danh gia hoat dong doanh nghiép tham dinh gia; trich lap
du phong rai ro nghé nghiép, ché d6 béo céo vé hoat dong tham dinh gié cua
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doanh nghiép tham dinh gia va chi phi phuc vu cho viéc tham dinh gi& caa hoi
ddng tham dinh gia;

- Quyét dinh s6 1688/QD-BTTTT ngay 11/10/2019 cua B Théng tin va
Truyén théng vé viéc stra ddi, bo sung Quyét dinh sb 2378/QD-BTTTT ngay
30/12/2016 cua B Thdng tin va Truyén thong Cong bd Binh muc chi phi quan
ly dy 4n, chi phi tu vin dau tu tng dung CNTT sir dung ngan sach nha nuéc;

- Quyét dinh sb 320/QD-BKHCN ngay 30/03/2025 cua Bo Khoa hoc va
Cong nghé ban hanh huéng dan xac dinh don gia nhan cong trong quan Iy chi phi
dau tu ang dung cong nghé théng tin str dung nguon von ngan sach nha nuéc;

- Quyét dinh s6 671/QD-BTTTT ngay 26/04/2024 cua Bo Thong tin va
Truyén thong ban hanh huéng dan xac dinh chi phi phan mém noi bo;

- Van ban sb 2525/VBHN-BHXH ngay 15/8/2023 ctua Bao hiém x4 hoi Viét
Nam Ban hanh Quy trinh thu bao hiém xa héi, bao hiémy té, bao hiém that nghiép,
bao hiém tai nan lao dong, bénh nghé nghiép, quan Iy sé bao hiém xa hoi, thé bao
hiémy té;

- Chimg thu tham dinh gia s6 433/2025/3624/CT-TMC ngay 12/11/2025 cua
Cong ty CP tham dinh gia TMC va bao céo cua cac don vi cung cap dich vu tu
van:

2. Tong du toan

Tong du toan 1a 1.798.553.000 dong (Bdang chit: Mot ty bay tram chin muwoi

tam triéu nam tram nam muwoi ba nghin dong).

STT Néi dung Thanh tién (VND)
1 | Chi phi xay lap 0
2 | Chi phi trang thiét bi 1.398.000.000
3 | Chi phi quan ly du an 28.008.000
4 | Chi phi tu van dau tu tng dung CNTT 116.640.000
5 | Chi phi khac 170.260.000
6 | Chi phi du phong 85.645.000

(Chi tiét tai Phy luc 02 dinh kém)
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3. Co cau nguon von

Chi sy nghiép khoa hoc va cong ngh¢ (chi hoat dong khoa hoc, cong nghe,
d6i méi sang tao va chuyén doi s theo Ké hoach sé 266-KH/TU ngay 26/4/2025
cua Tinh uy) trong du toan ngan sach tinh nam 2025.

XIV. XAC PINH CHI PHi LIEN QUAN TRONG QUA TRINH
THU'C HIEN VA CHI PHi VAN HANH TRONG GIAI POAN KHAI THAC
DU AN

- Do du 4n thyc hién dau tu hé thong ang dung chinh 1a phan mém, viéc sé
hitu tai san sau dau tu duoc xac dinh 1a cia Chua dau tu.

- Phan mém duoc bao hanh trong vong 12 thang.

- Viéc dao tao, chuyén giao dugc thuc hién khi két thuc du tw, Cha dau tu
nam rd vé cong nghé, phuong an van hanh va khac phuc sy ¢6 hé thong.

- San phan cua dy an 1a phan mém duoc nang cap, hoan thién cac tinh ning
theo quy dinh, duoc nha thau bao hanh téi thiéu 12 thang nén trong nam dau khai
thac van hanh khong phat sinh chi phi. Cac chi phi khac lién quan dén ha tang
cdng nghé thong tin do Van phong UBND tinh lap du toan mua sam, nang cap
hang nam nén khdng phét sinh chi phi van hanh, bao dudng, duy tu va sita chira
I6n trong qua trinh van hanh dy an. Sau thoi gian bao hanh cua du an hoac truong
hop phét sinh cac nhiém vu dot suat can phai bo sung, nang cap, duy tu, ban dudng
hoac mé rong cac tinh nang phan mém theo chi dao cua Chinh pha, cac bo, nganh,
Tinh uy, UBND tinh thi Van phong UBND tinh s¢ l1ap du toan chi thuong xuyén
hoac dy &n trinh cdp c6 tham quyén phé duyét va cap kinh phi dé trién khai thyuc
hién theo quy dinh

XV. TO CHUC QUAN LY DU AN, BAO GOM XAC PINH CHU
PAU TU, PHAN TiCH LUA CHON HINH THUC TO CHUC QUAN LY
THUC HIEN DU AN, MOI QUAN HE VA TRACH NHIEM CUA CAC
CHU THE LIEN QUAN DPEN QUA TRINH THUC HIEN DU AN, TO
CHUC BQ MAY QUAN LY KHAI THAC DU AN

1. Xéc dinh chu dau tu du 4n

Vin phong UBND tinh 1& Chu dau tu dy an, thuc hién cac cong viée lién
quan.

2. Hinh thure t6 chire quan 1y thuc hién dy &n

Vin phong UBND tinh thyuc hién thué don vi tu van quan ly du an.
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% Noi dung c6ng viéc quan ly dy an dau tu ing dung cdng nghé théng tin gom:
- Thuc hién cac thu tuc va cac cdng viéc phuc vu trién khai du an.
- T4 chirc 1ap, chuan bi Béo céo kinh té - ky thuat.
- T6 chuc 1ap hd so moi thau; té chirc lya chon nha thau.
- Dam phan, ky két hop dong véi cac nha thau.

- Quan ly chat lugng, khdi luong, tién do, chi phi trién khai, an toan phong,
chéng chay, no.

- T6 chuc gidm sat cong tAc trién khai theo quy dinh va cac cdng viéc tu van khac.

- T6 chirc nghiém thu, ban giao san pham cua dy an; thanh toan, quyét toan,
thanh ly hop dong da ky két theo yéu cau cua chu dau tu.

- Lap bao céo quyét toan khi du an hoan thanh dua vao khai thac, sir dung.

- Thuc hién cac cong viéc khac theo quy dinh caa phap luat c6 lién quan dén
quan 1y dau tu (ng dung cong nghé thong tin.

3. Méi quan hé va trach nhiém cta cac chu thé lién quan trong qua trinh
trién khai thuc hién du én
% Chii dau tw

Pai dién cha du tu du 4n 12 Van phong UBND tinh, thyuc hién trién khai
thuc hién du an theo dung quy dinh cta phép luat.

% Cac don vi tw van

Cac don vi tur van c6 trach nhiém thue hién cac cong viée theo nodi dung hop
d6ng ky voi chil dau tu va theo quy dinh cta phap luat hién hanh.

< Nha thau trién khai

Nha thau trién khai thuc hién cac ndi dung cong viéc theo ndi dung hop dong
ky v6i chu dau tu va theo quy dinh ctia phap luat hién hanh.

4. T6 chirc bd méay quan 1y khai thac du an

Vin phong UBND tinh da tham muu UBND tinh ban hanh quy ché van hanh,
quan 1y va khai thac hé thong phan hoi Thanh Héa.

XVI. PHAN TiCH HIEU QUA PAU TU, BAO GOM HIEU QUA VA
TAC PONG KINH TE - XA HQIL, QUOC PHONG, AN NINH

* Ve hi€u qua dau tu

Dy an duogc thuc hién nham dap tmg mo hinh chinh quyén 02 cip; Pam bao
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duy tri hoat dong lién tuc cua hé thdng trong qué trinh diéu chinh, khong lam gian
doan nhu cau phan anh, kién nghi cua t6 churc, ca nhan.

* \/@ thc dong xa hoi

bam bao duy tri hoat dong lién tuc cua hé théng trong qué trinh diéu chinh,
khong lam gian doan dich vu hanh chinh phuc vu nguo61 dan va doanh nghiép.

* V& an ninh, qudc phong:

bam bao an toan, bdo mat mang ludi thong tin li€én quan té1 dy an tuan thu
theo quy dinh vé an toan, an ninh, bdo mat trong cic vian ban phap luat lién quan.

XVIIl. PE XUAT VA KIEN NGHI

Trén day 1a ndi dung Bao cdo kinh té - k¥ thuat thudc dy an “Mo rong, nang
cap hé thong Phan hoi Thanh Hoa dén cap xa™ kinh dé nghi UBND tinh xem xét,
tham dinh, phé duyét dé c6 so so trién khai cac bude tiép theo./.
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Phu luc 01

BIEU PO VE CAC TRUONG HQP SU DUNG LAP THEO NGON NGU'MO
HINH HOA THONG NHAT

M@ td chi tiét va biéu do hoat dpng (activity diagram) ciia tirng trwong hop siv dung
1. Quan ly don vi phuwdng xa

Biéu do hoat dong:

Quan ly don vi phwong
QTHT HT
QTHT chon chirc nang xem danh sach | Hé théng truy xudt co s dir lidu va lidt
don vi phuong xa - ké két qua danh sich don vi

QTHT chon chic nang tim kiém don vi H& théng truy xufit co so dir lidu va hién
phuong xa thi két qua tim kiém

QTHT chon chite ning thém mai don vi .| Heé théng lwu co sé& dir lidu va hidn thi
va nhép thong tin don vi phuong xa théng bao két qua

A

QTHT chon chitc ning chinh sira don vi H¢ théng lru co sér dir ligu v hién thi

phuong xa va nhép t!léng tin don vi > thong bao két qua
chinh sira
QTHT chon chirc ning x6a don vi | Hé th(ing Iwru co s dir liéu va hién thi
phuong xa ” théng bao két qua
Mo ta:
Tén Usecase: Quan 1y don vi phuong xa Mirc d) BMT: B

Tén tac nhan: Quan tri hé théng

Diéu kién dé bit diu Usecase: Diang nhap thanh cong vao hé théng va co quyén sir dung
chuc nang.

Piéu kién dé két thac Usecase: Thuc hién thanh cong cac thao tac h¢ théng.
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Trinh tu cac sw ki€n trong qua trinh hoat dong ctiia Usecase:

- QTHT chon chtc ning xem danh sach don vi phudng xa, Hé thong truy xut co s&
dit liéu va liét ké két qué danh sach don vi.

- QTHT chon chiic ning tim kiém don vi phuong xa, Hé théng truy xuét co so dit
liéu va hién thi két qua tim kiém

- QTHT chon churc nang thém mdéi don vi va nhap thong tin don vi phuong xa, Hé
thdng luu co so dit liéu va hién thi thong bao két qua.

- QTHT chon chirc nang chinh stra don vi phudng xa va nhap thong tin don vi chinh
stra, Hé thong luu co s& dit liéu va hién thi thong bao két qua.

- QTHT chon chirc nang x6a don vi phuong xa, Hé théng luu co sé& dit lidu va hién
thi théng bao két qua.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong trudng hop khong thanh cong: Hé thong khong
hoan thanh tac vu.

2. Chirc ning xéa nhiéu phan 4nh, kién nghi

Biéu d hoat dong:

Chirc niing x6a nhiéu phén anh, kién nghij

QTHT HT
QTHT chon chite nang tim kiém céc | Hé théng truy xudt di lidu va liét ké
phan anh, kién nghi cin xda d danh séch phan anh kién nghi

QTHT chon danh sich cac phan anh
kicn nghi can xoa va chon chirc ning
x6a phan anh kién nghi

A

Hé théng x06a dir liéu phan anh kién nghi

da chon va théng bao két qua

Mo ta:

Tén Usecase: Chirc ning x6a nhiéu phan anh, kién nghi Mirc d) BMT: B

Tén tac nhan: Quan trj hé théng

Piéu kién dé bit dau Usecase: Diang nhap thanh cong vio hé thong va c6 quyén sir dung
chirc nang.

Piéu kién dé két thic Usecase: Thuc hién thanh coéng cac thao tac hé thong.
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Trinh tw cac sy Kién trong qua trinh hoat dong cua Usecase:

- QTHT chon chtrc ning tim kiém cac phan anh, kién nghi cin x6a. Hé thong truy
xuat dir liéu va liét ké danh sach phan anh kién nghi.

- QTHT chon danh sach cac phan anh kién nghi can x6a va chon chirc ning x6a phan
anh kién nghi. Hé thdng x6a dit liéu phan anh kién nghi di chon va thong bao két
qua.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong trweong hop khong thanh cong: Hé théng khong
hoan thanh tac vu.

3. Chirc nang xem trudc tép tin

Biéu do hoat dong:

Chirc nang xem trwdc tép tin

QTHT, CV HT

Heé théng truy xuit co s dit lidu va hién
» thi théng tin t&p tin ctia phan 4nh, kién
nghi

QTHT, CV chon théng tin ctia mdt phan
anh, kién nghi

QTHT, CV chon chirc nang xem trude

A

mot tép tin
| Hé théng hién thi théng tin xem trudc
d cla tép tin dd chon
MO ta:
Tén Usecase: Chirc nang xem trudce tép tin Mirc d0 BMT: B

Tén tac nhan: Quan tri hé théng, Chuyén vién

Diéu kién dé bit diu Usecase: Diang nhap thanh cong vao hé théng va co quyén sir dung
chuc nang.

Piéu kién dé két thic Usecase: Thuc hién thanh cong cac thao tac hé thong.

Trinh tu cac su ki€n trong qua trinh hoat dong ciia Usecase:

- QTHT, CV chon thong tin ctia mot phan anh, kién nghi, Hé théng truy xuit co s&
dit liéu va hién thi thong tin tép tin cua phan anh, kién nghi.

- QTHT, CV chon chtic nang xem trude mot t€p tin, HE théng hién thi thong tin xem
trude cua tép tin da chon.

Hoan canh sir dung thanh cong co ban: Hé théng hoan thanh tac vu.
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Hoan canh sir dung phu (thay thé) trong truwong hop khong thanh cong: Hé théng khong
hoan thanh tac vu.

4. Trinh linh dao don vi két qua xir ly

Biéu dd hoat dong:

Trinh linh dao don vi két qua xir Iy

CV HT

CV chon théng tin phan anh, kién nghi Hé thong hién thi thong tin két qua xir Iy
da xit 1y cén trinh gui linh dao phan anh, kién nghi d chon.

CV chon chirc ning trinh lanh dao va
nhép théng tin cin trinh lanh dao

Hé théng luu théng tin cin trinh lanh
dao va hién thi két qua.

A 4

Mo ta:

Tén Usecase: Trinh lanh dao don vi két qua xir 1y Mirc do BMT: B

Tén tac nhan: Chuyén vién

Diéu kién dé bit diu Usecase: Diang nhap thanh cong vao hé théng va co quyén sir dung
churc nang.

Piéu kién dé két thic Usecase: Thuc hién thanh cong cac thao tac h¢ théng.

Trinh tu cac su ki€n trong qua trinh hoat dong ciia Usecase:

- CV chon thong tin phan anh, kién nghi da xu ly can trinh gui lanh dao, H¢ théng
hién thi thong tin két qua xir Iy phan anh, kién nghi da chon.

- CV chon chure nang trinh 1anh dao va nhép thong tin can trinh lanh dao, Hé théng
luu thong tin can trinh 13anh dao va hién thi két qua.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong truwong hop khong thanh cong: Hé thong khong
hoan thanh tac vu.

5. Duyét két qua xir Iy phan anh, kién nghi
Biéu d6 hoat dong:
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Duyét két qua xir Iy phan anh, kién nghi

LD HT
LD chon théng tin phan anh, kién nghi +| Hé théng hién thi théng tin trinh duyét
do nhén vién trinh duyét két qua ~ phan anh, kién nghi.
LD xic nhin duyét két qua xi Iy phan |
4nh, kién nghi b
«| Hé théng lru dir liéu va hién thi théng
~ bao két qua
Mo ta:
Tén Usecase: Duyét két qua xir Iy phan anh, kién nghi Mikc do BMT: B

Tén tac nhan: Lanh dao, chuyén vién

Pidu kién dé bit dau Usecase: Diang nhap thanh cong vio hé thong va c6 quyén sir dung
chtrc nang.

Diéu kién dé két thiic Usecase: Thuc hién thanh cong cac thao tac hé théng.

Trinh tu cac sw kién trong qua trinh hoat dong cia Usecase:

- LD chon thong tin phan anh, kién nghi do nhéan vién trinh duyét két qua, Hé thong
hién thi thong tin trinh duyét phan anh, kién nghi.

- LD xac nhan duyét két qua xir Iy phan anh, kién nghi, Hé thong luu dir liéu va hién
thi thong bao két qua.

Hoan canh sir dung thanh cong co ban: H¢ thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong truwong hop khong thanh cong: Hé thong khong
hoan thanh tac vu.

6. Xem lich sir qua trinh trinh duyét két qua xir ly phan anh, kién nghi
Biéu do hoat dong:
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Xem lich sir qua trinh trinh duyét két qua xir ly phan anh, kién nghi

LD, CV HT

LD, CV chon xem théng tin trinh duyét +| Hé théng hién thi két qua trinh duyét ctia
két qua xir ly phan anh, kién nghi ~ phan 4nh, kién nghi.
LD, CV chon chitc nang xem lich str |
trinh duyét phan 4nh, kién nghi h
«| Hé thong hién thi danh sach lich sir qua
g trinh trinh duyét.

Mo ta:

Tén Usecase: Xem lich sur qua trinh trinh duyét két qua xtr Iy phan | Mire d0 BMT: B
anh, kién nghi.

Tén tac nhan: Lanh dao, chuyén vién

Pidu kién dé bit dau Usecase: Dang nhap thanh cong vio hé thong va c6 quyén sir dung
chtrc nang.

Diéu kién dé két thiic Usecase: Thuc hién thanh cong cac thao tac hé théng.

Trinh ty cac sw Kién trong qua trinh hoat dong ctia Usecase:

- LD, CV chon xem thong tin trinh duyét két qua xir Iy phan anh, kién nghi, Hé thong
hién thi két qua trinh duyét ctia phan anh, kién nghi.

- LB, CV chon chiic nang xem lich st trinh duyét phan anh, kién nghi, Hé théng hién
thi danh sach lich st qua trinh trinh duy¢ét.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong truwong hop khong thanh cong: Hé thong khong
hoan thanh tac vu.

7. Canh béo tai khoan cdng dan giri nhiéu nhiéu phan anh, kién nghi rac
Biéu do hoat dong:
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Canh b:o tai khoan cong dan giri nhiéu nhiéu phan anh, kién nghi rac

Lb, CV HT

Hé théng tu dong cong dbn sbé lugng
phan anh kien nghi rdc cua tai khoan
céng dan giri phan anh, kién nghi

Y

LD, CV xit 1 phan anh kién nghi 1a réc

LD, CV xem théng tin tai khoan céng |
déan va théng tin phan anh, kién nghj

Hé théng tu dong canh bao sb luong
» phan anh kién nghi rac tai khoan céng
déan da g

Mo ta:

Tén Usecase: Canh béo tai khoan cong dan guri nhiéu nhiéu phan | Mire d§ BMT: B
anh, kién nghi rac

Tén tac nhan: Lanh dao, chuyén vién

Pidu kién dé bit dau Usecase: Dang nhap thanh cong vio hé thong va c6 quyén sir dung
chtrc nang.

Diéu kién dé két thiic Usecase: Thuc hién thanh cong cac thao tac hé théng.

Trinh ty cac sw kién trong qua trinh hoat dong ciia Usecase:

- LD, CV xtr Iy phan anh kién nghi 1a rac, hé théng tu dong cong don sb luong phan
anh kién nghi rac cia tai khoan cong dan giri phan anh, kién nghi

- LD, CV xem thong tin tai khodn cong dan va thong tin phan anh, kién nghi, hé
thong tu dong canh béo sd luong phan anh kién nghi rac tai khoan cong dan da guri.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong truwong hop khong thanh cong: Hé thong khong
hoan thanh tac vu.

8. Quan ly phan anh, kién nghi réc
Biéu do hoat dong:
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Quan Iy phan anh, kién nghi rac

LD, CBPT, CV HT

LD, CBPT, CV chon phan anh, kién nghi rac Hé théng hién thi thong tin chi tiét phan anh,
can phan loai kién nghi

LD, CBPT, CV danh dau cac phan 4nh, kién
nghi la dang phan anh rac

<

A

Hé thong luu thong tin trang thai cic phan anh,
kién nghi vao co sé dif liéu va thong bao két

4

qua.
]
LD, CBPT, CV chon chitc ning théng ké phan | Hétruy xuét co s& dir 1iéu, va hién thi danh
4nh, kién nghi rac 4 sach cac phan anh kién nghi rac.

LD, CBPT, CV tim kiém phan anh, kién nghj
rac theo diéu kién tim kiém: thoi gian, don vi, :
linh vurc, ngudi giri phan anh kién nghi

Hé théng truy xuét co s& dit lidu va liét ké cac
phan anh, kién rac theo diéu kién tim kiém

Mo ta:

Tén Usecase: Quan 1y phan anh, kién nghj rac Mirc 9 BMT: B

Tén tac nhén: Lanh dao, Can b phu trach, chuyén vién

Diéu kién dé bit diu Usecase: Diang nhap thanh cong vao hé théng va co quyén sir dung
churc nang.

Piéu kién dé két thic Usecase: Thuc hién thanh cong cac thao tac h¢ théng.

Trinh ty cac su kién trong qua trinh hoat dong ciia Usecase:

- LD, CBPT, CV chon phan anh, kién nghi rac can phan loai, H¢ théng hién thi thong
tin chi tiét phan 4nh, kién nghi

- LD, CBPT, CV danh dau céac phan anh, kién nghi 1a dang phéan anh rac; H¢ théng
lwu thong tin trang thai cac phan anh, kién nghi vao co s¢ dir liéu va thong bao két
qua.

- LD, CBPT, CV chon chuc nang théng ké phan anh, kién nghi rac; HE truy Xuét co
so dir liéu, va hién thi danh sach cac phan anh kién nghi rac.

- LD, CBPT, CV tim kiém phan 4nh, kién nghi réc theo diéu kién tim kiém: thoi gian,
don vi, linh vyc, nguoi gui phan anh kién nghi; Hé thng truy xuat co sé dit lidu va
liét ké cac phan anh, kién rac theo diéu kién tim kiém

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong truwong hop khong thanh cong: Hé théng khong
hoan thanh tac vu.

9. Quan ly két qua danh gia phan anh, kién nghi
Biéu d6 hoat dong:
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Quén Iy két qua danh gia phéan anh, kién nghj

QTHT, CV HT
QTHT, CV chen thdng tin cia mét phan anh, | Hé¢ théng hién thi théng tin ciia phan
kién nghj cin quan 1y két qua danh gia anh, kién nghi.

QTHT, CV chon chirc ning xem két qua danh |
gia clia nguoi dan da danh gia

| Hé théng hién thj danh sich cac két qua

danh gia.

]

QTHT, CV chon chirc ning kiém duyét hodc H¢ théng luu co s¢ dir ligu va thong bao

hiy két qua ddnh gia clia ngusi din ” két qua

QTHT, CV chen chire niing x6a két qua danh | Hé thdng x6a két qua danh gia va hién
gia thi théng bao két qua.
MO0 ta:
Tén Usecase: Quan ly két qua danh gia phan anh, kién nghi Murc do BMT: B

Tén tac nhan: Quan tri hé théng, chuyén vién

Diéu kién dé bit diu Usecase: Diang nhap thanh cong vao hé théng va co quyén sir dung
churc nang.

3

Piéu kién dé két thiic Usecase: Thuc hién thanh cong cac thao tac hé thong.

Trinh tu cac sw kién trong qua trinh hoat dong cia Usecase:

- QTHT, CV chon théng tin ciia mdt phan anh, kién nghi can quan 1y két qua danh
gia, Hé thong hién thi thong tin ctia phan anh, kién nghi.

- QTHT, CV chon chitc ning xem két qua danh gia ctia ngudi dan di danh gia, Hé
thng hién thi danh sach céc két qua danh gia.

- QTHT, CV chon chirc ning kiém duyét hodc hay két qua danh gia cta ngudi dan.
Hé thdng luu co sé dit lidu va thong bao két qua

- QTHT, CV chon chtic ning x6a két qua danh gia, Hé théng x6a két qua danh gia
va hién thi thong bao két qua.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong truwong hop khong thanh cong: Hé thong khong
hoan thanh tac vu.

10. Quan ly binh luan cia phan anh, kién nghi
Biéu do hoat dong:
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Quiin Iy binh lufn cia phéan anh, kifn nghi

QTHT, CV HT

QTHT, CV chon quan 1y binh luén ctia mét phan

.z . . »|  Hé thong hién thi danh sich cac binh luén.
anh kién nghi hodc danh sach binh ludn ¢ thong fmen th danh sach cac binit fuan

QTHT, CV chon quan Iy binh luan ciia mét phan
anh kién nghi hodc danh sach binh luan

»{  Hé thdng hién thi danh sach cac binh luén.

QTHT, CV chon chirc ning tim kiém binh ludn o Hé théng truy xudt co s& dir liéu v liét ké danh
va nhap diéu kién tim kiém d sach binh luin theo diéu kién tim kiém.

H& théng lwu co ¢ dit ligu va hién thi thong bo
két qua.

A 4

QTHT, CV chon chiic ning kiém duyét binh luan

QTHT, CV chon chic ning xoa binh luin > He thong x6a dir Ilgu;jahmn thi thong bio ket —

Mo ta:

Tén Usecase: Quan 1y binh luan ciia phan anh, kién nghi Mirc 40 BMT: B

Tén tac nhan: Quan tri hé théng, chuyén vién

Diéu kién dé bit diu Usecase: Diang nhap thanh cong vao hé théng va co quyén sir dung
churc nang.

Piéu kién dé két thic Usecase: Thuc hién thanh cong cac thao tac h¢ théng.

Trinh ty cac su kién trong qua trinh hoat dong ciia Usecase:

- QTHT, CV chon quan ly binh luén cia mgt phan 4nh kién nghi hodc danh sach binh
luan, Hé thong hién thi danh sach cac binh luan.

- QTHT, CV chon quén ly binh luan cia mot phan anh kién nghi hodc danh sach binh
luan, Hé théng hién thi danh sach cac binh lun.

- QTHT, CV chon chtic ndng tim kiém binh luén va nhap diéu kién tim kiém, Hé
thong truy xudt co s& dit liéu va liét ké danh sach binh ludn theo diéu kién tim kiém.
- QTHT, CV chon chtic nang kiém duyét binh luan, H¢ théng luu co so dir liéu va
hién thi théng bao két qua.

- QTHT, CV chon chic nang x6a binh luan, Hé thé)ng x6a dit liéu va hién thi thong
bao két qua.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong trwomg hgp khéng thanh cong: Hé thong khong
hoan thanh tac vu.

11. Kiém duyét yéu cau bé sung thong tin

Biéu dd hoat dong:
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Kiém duyét yéu ciu bo sung thong tin

QTHT, CV HT

THT,CV kiém duyét phan anh, kién nghi. > Hé thdng hién thi ndi dung kiém duyét.
yetp g g g Y

QTHT, CV nhap yéu ciu ngudi giri phan anh,
kién nghi b sung théng tin

A

Hé théng luu théng tin va gii théng bao bb sung
théng tin dén ngudi giri phan anh, kién nghi.

Mo ta:

Tén Usecase: Kiém duyét yéu cau bd sung thong tin Mirc do BMT: B

Tén tac nhan: Quan tri hé théng, chuyén vién

Diéu kién dé bit diu Usecase: Diang nhap thanh cong vao hé théng va co quyén sir dung
churc nang.

Piéu kién dé két thic Usecase: Thuc hién thanh cong cac thao tac h¢ théng.

Trinh tu cac sw kién trong qua trinh hoat dong cia Usecase:
- QTHT,CV kiém duyét phan 4nh, kién nghi. H¢ théng hién thi ndi dung kiém duyét.
- QTHT, CV nhap y€u cau ngudi gui phan anh, kién nghi bo sung thong tin. Hé thong
Iru thong tin va guri thong bao bo sung thong tin dén ngudi giri phan anh, kién nghi.

Hoan canh sir dung thanh cong co ban: H¢ thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong truwong hop khong thanh cong: Hé thong khong
hoan thanh tac vu.

12. Bo sung thdng tin phan anh, kién nghi
Biéu do hoat dong:
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Bo sung thong tin phan anh, kién nghi

ND HT

ND chon phén anh, kién nghi cAn bé sung théng

tin tir danh sach phan anh kién nghi cua toi d HT hién thi thdng tin phan dnh.

ND nhip théng tin bd sung phan anh, kién nghi |«

H&é théng luu théng tin va hién thi théng béo
luu thanh céng.

Mo ta:

Tén Usecase: B6 sung thong tin phan anh, kién nghi Murc do BMT: B

Tén tac nhan: Nguoi dan

Pidu kién dé bit dau Usecase: Dang nhap thanh cong vio hé thong va c6 quyén sir dung
chtrc nang.

Diéu kién dé két thiic Usecase: Thuc hién thanh cong cac thao tac hé théng.

Trinh tu cac sw kién trong qua trinh hoat dong ciia Usecase:

- ND chon phan anh, kién nghi can b6 sung thong tin tir danh sach phan anh kién
nghi cua t6i. HT hién thi thong tin phan anh.

- ND nhép thong tin bd sung phan 4nh, kién nghj. Hé thong luu thong tin va hién thi
thong bao luu thanh cong.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong truwong hop khong thanh cong: Hé thong khong
hoan thanh tac vu.

13. Ghi nhan lwet truy cap ngwoi dung
Biéu do hoat dong:
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Ghi nhan lwgt truy cap nguoi dung

QTHT, ND

HT

Nguoi dan truy cap website

hé théng kiém tra tring IP va Session ctia
ngudi dan va luu co sé dir liéu truy cap.

Mo ta:

Tén Usecase: Ghi nhan lugt truy cap nguoi dung

Mirc do BMT: B

Tén tac nhan: Quan tri hé thong, Nguoi dan

chure nang.

Diéu kién dé bit diu Usecase: Diang nhap thanh cong vao hé théng va co quyén sir dung

Piéu kién dé két thiic Usecase: Thuc hién thanh cong céc thao tac hé thong.

va luu co s¢ dir liéu truy cap.

Trinh ty cac su kién trong qua trinh hoat dong ciia Usecase:

- Nguoi dan truy cap website, hé thong kiém tra tring IP va Session ciia ngudi dan

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong trwomg hgp khéng thanh cong: Hé thong khong

14. Phan tich va thong ké dir li¢u hrot truy cap
Biéu do hoat dong:
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Phén tich va théng ké dix lidu lugt truy cip

QTHT HT

®

Nguwoi dan truy cép website

Hé thdng kiém tra tring IP va Session cia
nguoi dan va luu co sé dir liéu truy cap.

Y

QTHT xem chirc niing théng ké luot truy cap Hé théng hién thi s6 liéu dit ligu théng ké
theo thoi gian (ngay/tudn/thang/nim ) theo thot gian

\ 4

Hé théng hién thi s6 liéu dir liéu théng ké
thiét bi.

QTHT xem chire ning théng ké luot truy
thiét bi.

h 4

QTHT xem chirc ning théng ké Iuot truy H¢ théng hién thi s6 lidu dit liéu théng ké
trinh duyét. theo trinh duyét.

\ 4

Mo ta:

Tén Usecase: Phan tich va théng ké dir liéu luot truy cap Miurc do BMT: B

Tén tac nhan: Quan trj hé thong

Piéu kién dé bit dau Usecase: Dang nhap thanh cong vio hé thong va c6 quyén sir dung
chtrc nang.

Diéu kién dé két thiic Usecase: Thuc hién thanh cong cac thao tac hé théng.

Trinh ty cac su Kién trong qua trinh hoat dong ctia Usecase:

- Nguoi dan truy cap website, hé thong kiém tra trung IP va Session ctia ngudi dan
va luu co s¢ dir 1iéu truy cap.

- QTHT xem chure ning théng ké luot truy cap theo thoi gian ( ngay/tudn/thang/nim
). HT hién thi s6 liéu dir liéu thong ké theo thoi gian.

- QTHT xem chtrc ning thong ké lugt truy thiét bi. HT hién thi s6 liéu dit liéu thong
ké thiét bi.

- QTHT xem churc nang thé)ng ké luot truy trinh duyét. HT hién thi 6 liéu dit liu
thdng ké theo trinh duyét.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong trwomg hop khéng thanh cong: Hé thong khong
hoan thanh tac vu.

15. Quan tri dir liéu thong ké lwot truy cap
Biéu do hoat dong:
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Quin tri dif liéu thong ké luot truy cap

QTHT HT
QTHT chon chirc ndng quan trj dit li¢u +|Hé théng hién thi danh sach dit liéu cac lugt
truy cap - truy cap.
QTHT loc dir ligu luot truy cip »| Hé thong hién thi dit lidu theo diéu kién loc

QTHT chon chitc nang xoa hodc hiy cac
lwot truy cép bét thudng

»| Hé thong luu dir lidu va hién thi théng bio.

QTHT chon chirc ning xudt dit liéu luot +| Hé théng xudt dit liéu danh sach luot truy
truy cdp ” cép theo dinh dang yéu ciu.
Mo ta:
Tén Usecase: Quan tri dir li¢u thong ké luot truy cap Mirc d0 BMT: B

Tén tac nhan: Quan tri hé théng

Diéu kién dé bit diu Usecase: Diang nhap thanh cong vao hé théng va co quyén sir dung
churc nang.

Piéu kién dé két thic Usecase: Thuc hién thanh cong cac thao tac h¢ théng.

Trinh ty cac su kién trong qua trinh hoat dong ciia Usecase:

- QTHT chon chirc nang quan tri dir li¢u truy cap, HT hién thi danh sach dit liéu cac
luot truy cap.

- QTHT loc dit liéu lugt truy cap, HT hién thi dit liéu theo diéu kién loc

- QTHT chon chure nang x6a hodc huy céc lugt truy cap bat thuong, HT luu dir li¢u
va hién thi thong bao.

- QTHT chon chtic nang xuét dir liéu luot truy cap, HT xuat dir liéu danh sach luot
truy cép theo dinh dang yéu cau.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong trwomg hgp khéng thanh cong: Hé thong khong
hoan thanh tac vu.

16. Cai dit ngay nghi trén hé thng
Biéu do hoat dong:
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Cai diit ngay nghi trén hé théng

QTHT HT

Hé théng truy xuét co s& dit 1idu va liét ké
két qua danh sach.

QTHT chon chire nang cai dat ngay nghi >

QTHT chon chire nang thém mdi théng tin ngay Hé thdng luu co s¢ dit liéu va hién thi thong
nghi va nhép thong tin

bao két qua

QTHT chon chitc nang chinh sira ngay nghi va | Hé thdng luu co s¢ dit liéu va hién thi théng
nhép théng tin chinh sta béo két qua.
QTHT chon chirc ning xda ngay nghi p| He thong luu mbis)il;::]:sﬁ\.}a hién thi thong
QTHT chon chitc niang tim kiém ngay nghi va | Hé théng truy xuét co sé dir lidu v hién thi
nhép théng tin tim kiém théng bao két qua.
Mo ta:
Tén Usecase: Cai dat ngay nghi trén h¢ thong Mirc d¢ BMT: B

Tén tac nhan: Quan tri hé théng

Diéu kién dé bit diu Usecase: Ding nhap thanh cong vao hé théng va co quyén sir dung
churc nang.

Piéu kién dé két thic Usecase: Thuc hién thanh cong cac thao tac h¢ théng.

Trinh ty cac sw kién trong qua trinh hoat dong cua Usecase:

- QTHT chon chitc ning cai dit ngay nghi, Hé thong truy xuat co so dit lidu va liét
ké két qua danh sach .

- QTHT chon chirc niang thém méi thong tin ngay nghi va nhap thong tin, Hé thong
lwu co so dit liéu va hién thi thong bao két qua.

- QTHT chon chtic ning chinh sira ngiy nghi va nhap thong tin chinh sira, Hé thong
lwu co s& dir liéu va hién thi thong bao két qua.

- QTHT chon chirc ning x6a ngay nghi, Hé thong luu co so dit liéu va hién thi thong
bao két qua.

- QTHT chon chirc niang tim kiém ngay nghi va nhap thong tin tim kiém, Hé thong
truy xuat co sd dit liéu va hién thi théng bao két qua.

Hoan canh sir dung thanh cong co ban: Hé théng hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong trwdmg hop khong thanh cong: Hé thong khong
hoan thanh tac vu.

17. Théng ké mikc d¢ hai long két qua xir ly phan anh, kién nghi
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Biéu d6 hoat dong:

Théng ké mirc dj hai 1ong két qua xir 1y phan anh, kién nghj

QTHT, CV, ND HT

Hé théng truy xuét co s& dit lidu vao hién thi
biéu dd théng ke.

QTHT, ND chon chirc ning xem théng ké mire do
hai long theo dénh gia két qua xir 1y ciia ngudi din

Y

Mo ta:

Tén Usecase: Thong ké mirc d6 hai long két qua xir 1y phan énh, | Mirc d§ BMT: B
kieén nghi

Tén tac nhan: Quan tri hé théng, Chuyén vién, Ngudi dan

Diéu kién dé bit diu Usecase: Diang nhap thanh cong vao hé théng va co quyén sir dung
chure nang.

Piéu kién dé két thic Usecase: Thuc hién thanh cong cac thao tac h¢ théng.

Trinh ty cac su kién trong qua trinh hoat dong ciia Usecase:

- QTHT, CV, ND chon chirc ning xem thong ké mirc do hai long theo danh gia két
qua xtr Iy cta nguoi dan. Hé thong truy xuét co s dit liéu vao hién thi biéu do thong
ké

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong trwomg hgp khéng thanh cong: Hé thong khong
hoan thanh tac vu.

18. Quan ly API chia sé dir li¢u
Biéu do hoat dong:
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Quiin ly API chia sé dir li¢u

QTH1 H'l
A ‘ . . Hé thong hién thi danh sich API dang chia sé dir
o P P 3 AN Y &
QTHT chon chite nang quan Iy APT chia sé dir lidu 2 4 liéu cho HT

QTHT chon chire ning xem chi tiét thong tin ciu
hinh API chia sé¢ dir liéu

Hé théng hién thi théng tin cAu hinh API da chon

h 4

QTHT chon chire ning cip nhat théng tin cdu hinh | H¢ théng lru co so dif liéu va hién thi théng bao
chia sé dir liéu cia APT da chon d két qua.
Mo ta:
Tén Usecase: Quan ly API chia sé dir li¢u Mirc 49 BMT: B

Tén tac nhan: Quan trj hé thong

Pidu kién dé bit diu Usecase: Diang nhap thanh cong vio hé thong va c6 quyén sir dung
chtrc nang.

Diéu kién dé két thiic Usecase: Thuc hién thanh cong cac thao tac hé théng.

Trinh ty cac su kién trong qua trinh hoat dong ciia Usecase:

- QTHT chon chitc nang quan ly API chia sé dir liéu, HE théng hién thi danh sach
API dang chia s¢ dir 1iéu cho HTK

- QTHT chon chirc nang xem chi tiét thong tin ciu hinh API chia sé dit liéu, Hé théng
hién thi théng tin ciu hinh API da chon

- QTHT chon chitc ning cap nhat thong tin cau hinh chia sé dit liéu cia API da chon,
Hé thong luu co sé dir liéu va hién thi thong bao két qua.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong trwomg hop khéng thanh cong: Hé thong khong
hoan thanh tac vu.

19. Sirdung API cung cap dir liéu thong ké két qua xir Iy phan anh, kién nghi
Biéu do hoat dong:
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Sir dung API cung cép dir liéu thong ké két qua xir 1y phan anh, kién nghi

HTK HT
. r r
HTK thuc hién chire ning goi théng tin dit licu «| Hé thong xac thuc théng tin ,truy xuat dir liéu va
theo API cung cip dit lidu thong ké két qua xu 1y tra vé két qua theo diéu kién truy vén

Mo ta:

Tén Usecase: Str dung API cung cép dir ligu thong ké két qua xir | Mire d) BMT: B
1y phéan anh, kién nghi

Tén tac nhan: Hé thong khac

Pidu kién dé bit diu Usecase: Diang nhap thanh cong vio hé thdng va c6 quyén sir dung
chtrc nang.

Diéu kién dé két thiic Usecase: Thuc hién thanh cong cac thao tac hé théng.

Trinh tu cac sy kién trong qua trinh hoat dong ciia Usecase:

- HTK thyc hién chirc ning goi thong tin dir liéu theo API cung cép dir liéu thong ké
két qua xir Iy, Hé théng xac thuc thong tin ,truy xuat dir liéu va tra vé két qua theo
diéu kién truy van.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong trwomg hgp khéng thanh cong: Hé thong khong
hoan thanh tac vu.

20. Sir dung API cung cép dir liéu théng ké mire d hai long ciia ngwoi dan,
doanh nghiép

Biéu do hoat dong:

Sir dung APT cung cip dit liéu théng ké mirc dd hai long ctia ngwoi din, doanh nghiép

HTK HT

HTK thuc hién chirc nang goi thong tin dir liéu
theo API cung cép dir lidu thdng ké mire dé hai
long nguoi dan

«| Hé théng xac thue thong tin truy xudt dit liéu va
tra vé két qua theo didu kién truy vén.
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Mo ta:

Tén Usecase: St dung API cung cAp dir liéu théng ké muc do hai | Mire do BMT: B
long cua nguoi dan, doanh nghiép

Tén tac nhan: Hé thong khac

Diéu kién dé bit diu Usecase: Diang nhap thanh cong vao hé théng va co quyén sir dung
churc nang.

Diéu kién dé két thic Usecase: Thuc hién thanh cong céc thao tac hé thng.

Trinh ty cac su Kién trong qua trinh hoat dong ciia Usecase:

- HTK thyc hién chirc nang goi thong tin dir li¢u theo API cung cép dir liéu théng ké
muc do hai long nguoi dan, HE théng xac thuc thong tin ,truy xuét dit liéu va tra vé
két qua theo diéu kién truy van.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong truweong hop khong thanh cong: Hé thong khong
hoan thanh tac vu.

21. Sir dung API thdng ké sb lweng phan anh, kién nghi theo déi twong giri phan
anh

Biéu do hoat dong

Sir dung APT théng ké s6 lrgng phan anh, kién nghi theo dbi twong giri phan anh

HTK HT

-
HTK thuc hién chirc nang goi théng tin dir licu
theo API cung cép dit liéu théng ké két s6 luong
phan 4dnh kién nghj theo d6i twong

Hé théng xac thuce théng tin .truy xuét dit liéu va
tra vé két qua theo diéu kién truy vén.

Mo ta:

Tén Usecase: St dung API thong ké sb luong phan anh, kién Mirc d BMT: B
nghi theo do6i tugng guri phan anh

Tén tac nhan: Hé thong khac

Diéu kién dé bit diu Usecase: Diang nhap thanh cong vao hé théng va co quyén sir dung
chuc nang.

Piéu kién dé két thic Usecase: Thuc hién thanh cong cac thao tac hé thng.
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Trinh tw cac sy Kién trong qua trinh hoat dong cua Usecase:

- HTK thuc hién chtrc ning goi thong tin dit liéu theo API cung cép dir liéu thong ké
két s6 luong phan anh kién nghi theo ddi twong, Hé thdng xac thuc thong tin ,truy
xudt dir liéu va tra vé két qua theo diéu kién truy van.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong truwong hop khong thanh cong: Hé théng khong
hoan thanh tac vu.

22. Sir dung API cung cép dix liéu danh sach phan anh, kién nghi
Biéu do hoat dong:

Sir dung API cung cép dir liéu danh sach phén anh, kién nghi

HTK HT

¢

HTK thuc hién chirc ning goi théng tin dir liu Hé thdng x4c thuc thong tin truy xudt dif lidu va
theo API cung cAp danh sach phan 4nh kién nghi tra vé két qua theo didu kién truy vén.

o

Mo ta:

Téﬁ Usecase: St dung API cung cép dit liéu danh sach phan anh, Murc do BMT: B
kién nghi

Tén tac nhan: Hé thong khac

Pidu kién dé bit diu Usecase: Dang nhap thanh cong vio hé thong va c6 quyén sir dung
chtrc nang.

Piéu kién dé két thac Usecase: Thuc hién thanh cong cac thao tac h¢ théng.

Trinh ty cac su kién trong qua trinh hoat dong ciia Usecase:

- HTK thuc hi¢n chtc nang goi thong tin dir liéu theo API cung cr?ip danh sach phan
anh kién nghi, H¢ théng xac thuc thong tin truy xuat dir lidu va tra vé két qua theo
diéu kién truy van.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong trwomg hop khéng thanh cong: Hé thong khong
hoan thanh tac vu.

23. API cung cap dir liéu chi tiét mat phan anh, kién nghi

Biéu dd hoat dong:
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API cung cép dir lidu chi tiét mdt phan anh, kién nghj

HTK HT
HTK thuc hién chirc nang goi théng tin chia sé dit | Hé théng x4c thuc théngtin, truy xuét dit lidu va
liéu theo API cung cap thong tin phan dnh kién nghi ~ tra vé két qua theo diéu kién truy van.

Mo ta:

Tén Usecase: API cung cép dir liéu chi tiét mot phan anh, kién Mirc do BMT: B
nghi

Tén tac nhan: Hé thong khac

Diéu kién dé bit diu Usecase: Diang nhap thanh cong vao hé théng va co quyén sir dung
chure nang.

Piéu kién dé két thic Usecase: Thuc hién thanh cong cac thao tac h¢ théng.

Trinh ty cac su kién trong qua trinh hoat dong ciia Usecase:

- HTK thyc hién chirc nang goi thong tin chia sé dir li¢éu theo API cung cép thong tin
phan anh kién nghi, Hé théng xac thyuc thongtin, truy xuét dit liéu va tra vé két qua
theo diéu kién truy van.

Hoan canh sir dung thanh cong co ban: H¢ thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong truwong hop khong thanh cong: Hé thong khong
hoan thanh tac vu.

24. Cai dat xac thwc hai lép tai khoan ngwoi dan
Biéu do hoat dong:
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Cai dat xac thuce hai lop tai khoan ngwoi dan

ND HT

Nguoi dan chon chirc ning cai dit thong tin tai

Khoa » HT hién thi théng tin tai khoan ciia cong din
oan

Céng dén céu hinh chite nang x4c thure hai 16p [«

»| HT lru théng tin v hién thi thong béo két qua

Mo ta:

Tén Usecase: Cai dit xac thuc hai 16p tai khoan ngudi dan Mirc do BMT: B

Tén tac nhan: Nguoi dan

Piéu kién dé biat diu Usecase: Diang nhap thanh cong vao hé théng va co quyén sir dung
churc nang.

Piéu kién dé két thic Usecase: Thuc hién thanh cong cac thao tac h¢ théng.

Trinh tu cac sw kién trong qua trinh hoat dong cia Usecase:

- Nguoi dan chon chirc ning cai dit thong tin tai khoan, HT hién thi thong tin tai
khoan ctua cong dan.

- Cong déan cau hinh chtrc ning xac thyc hai 16p, HT luu thong tin va hién thi thong
bao két qua.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong truwomg hop khong thanh cong: Hé thong khong
hoan thanh tac vu.

25. Cong dan xac thuc hai lop khi dang nhap
Biéu do hoat dong:
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Cong dan xac thye hai lop khi dang nhap

ND HT

Nguéi dan chon chir ndang dang nhip va dang HT truy vén va tra théng tin ding nhap thanh céng
nhép h¢ thong ddng thoi thong tin tai khoan ¢ xéc thue 2 16p.

Ngudi dan nhdp thong tin xac thuc hai 16p duoc
giri qua email hodc s6 dién thoai

>

A

HT kiém tra théng tin xac thuc hai 16p va thong
bao diang nhap thanh cong.

\ 4

Mo ta:

Tén Usecase: Cong dan xac thuc hai 16p khi dang nhap Mirc d0 BMT: B

Tén tac nhan: Nguoi dan

Pidu kién dé bit dau Usecase: Diang nhap thanh cong vio hé thong va c6 quyén sir dung
chtrc nang.

Diéu kién dé két thiic Usecase: Thuc hién thanh cong cac thao tac hé théng.

Trinh tu cac sw kién trong qua trinh hoat dong cia Usecase:

- Nguoi dan chon chir ning dang nhap va dang nhap hé thong, HT truy van va tra
thong tin dang nhap thanh cong dong thoi thong tin tai khoan c6 xac thuc 2 16p.

- Nguodi dan nhap thong tin xac thyc hai 16p duoc gt qua email hoac s6 dién thoai,
HT kiém tra thong tin xac thuc hai 16p va thong bao ding nhap thanh cong.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong trwomg hgp khéng thanh cong: Hé thong khong
hoan thanh tac vu.

26. Cai dat xac thuc hai lop tai khoan QTHT, CV
Biéu do hoat dong:
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Cai dat xac thyce hai lop tai khoan QTHT, CV

QTHT, CV HT

¢

QTHT, CV chon churc nang cai dat thong tin tai
khoan

»| HT hién thi thong tin tai khoan ciia QTHT, CV.

QTHT, CV cau hinh chirc ning xéc thuc hai 16p |«

» HT lvu théng tin va hién thi thong béo két qua.

MO ta:

Tén Usecase: Cai dit xac thuc hai 10p tai khoan QTHT, CV Mirc d0 BMT: B

Tén tac nhan: Quan tri vién, Chuyén vién

Diéu kién dé bit diu Usecase: Diang nhap thanh cong vao hé théng va co quyén sir dung
churc nang.

Piéu kién dé két thic Usecase: Thuc hién thanh cong cac thao tac h¢ théng.

Trinh ty cac su kién trong qua trinh hoat dong ciia Usecase:

- QTHT, CV chon chirc nang cai dat thong tin tai khoan, HT hién thi thong tin tai
khoan cua QTHT, CV.

- QTHT, CV cau hinh chirc ning xéac thyc hai 16p, HT luu thong tin va hién thi thong
bao két qua.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong truwomg hop khong thanh cong: Hé thong khong
hoan thanh tac vu.

27. QTHT, CV xac thuc hai l6p khi dang nhap
Biéu do hoat dong:
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Cai dat xac thywe hai l6p tai khoan QTHT, CV

QTHT, CV HT

¢

QTHT, CV chon chiic nang cai dit théng tin tai
khoan

»| HT hién thi théng tin tai khoan eia QTHT, CV.

QTHT, CV cau hinh chire ning xdc thue hai lop [«

| HT luu thong tin va hién thi théng bo két qua.

Mo ta:

Tén Usecase: QTHT, CV xac thyc hai 16p khi dang nhap Mirc do BMT: B

Tén tac nhan: Quan trj vién, Chuyén vién

Pidu kién dé bit diu Usecase: Diang nhap thanh cong vio hé thong va c6 quyén sir dung
chtrc nang.

Diéu kién dé két thiic Usecase: Thuc hién thanh cong cac thao tac hé théng.

Trinh ty cac su kién trong qua trinh hoat dong ciia Usecase:

- QTHT, CV chon chir ning ding nhap va dang nhap hé théng, HT truy van va tra
thong tin dang nhap thanh cong dong thoi thong tin tai khoan cé xéac thuc 2 19p.

- QTHT, CV nhap thong tin xac thuc hai 16p dugc giri qua email hoac s6 dién thoai,
HT kiém tra thong tin x4c thuc hai 16p va thong bao ding nhap thanh cong.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong truwong hop khong thanh cong: Hé thong khong
hoan thanh tac vu.

28. Thiét lap chinh sach mat khau nguoi sir dung
Biéu do hoat dong:
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Thiét Iap chinh sach mat khau nguoi sir dung

QTHT HT

QTHT truy cip chirc ning cAu hinh chinh sach

mat khiu » Hé théng hién thi cac cai dat chinh sach hién tai.

QTHT thay déi céc quy tic vé& do dai, ky tu dic
biét, thoi gian thay déi dinh ky va thoi han mat |«
Kkhéu

Hé théng kiém tra tinh hop 1& cua ciu hinh va
Iuu cai dat méi.

v

Hé théng ap dung chinh sach mat khau n}c’ri cho
ngudi ding khi ho tao tai khoan, thay doi mat
khiu hozc khi mat khiu cii hét han.

Y

M0 ta:

Tén Usecase: Thiét lap chinh sach mat khau nguoi sir dung Murc do BMT: B

Tén tac nhan: Quan tri vién, Chuyén vién

Pidu kién dé bit diu Usecase: Dang nhap thanh cong vio hé thong va c6 quyén sir dung
chtrc nang.

Diéu kién dé két thiic Usecase: Thuc hién thanh cong cac thao tac hé théng.

Trinh tw cac su kién trong qua trinh hoat dong cua Usecase:

- QTHT truy cap chuc nang cAu hinh chinh sidch mat khau; hé théng hién thi cac cai
dat chinh sach hién tai.

- QTHT thay ddi cac quy tic vé do dai, ky tu dic biét, thoi gian thay d6i dinh ky va
thoi han mat khau; hé théng kiém tra tinh hop 18 cta cau hinh va luu cai dat méi.

- Hé théng ap dung chinh sach mat khdu méi cho ngudi dung khi ho tao tai khoan,
thay d6i mat khau hodc khi mat khau cii hét han.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong truwong hop khong thanh cong: Hé thong khong
hoan thanh tac vu.

29. Han ché ding nhap sai
Biéu d6 hoat dong:
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Thiét Iap chinh sach mat khau nguoi sir dung

QTHT HT

QTHT truy cip chirc ning cAu hinh chinh sach
mét khiu

» Hé théng hién thi cac cai dat chinh sach hién tai.

QTHT thay déi céc quy tic vé& do dai, ky tu dic
biét, thoi gian thay déi dinh ky va thoi han mat |«
Kkhéu

Hé théng kiém tra tinh hop 1& cua ciu hinh va
Iuu cai dat méi.

v

Hé théng ap dung chinh sach mat khau n}c’ri cho
ngudi ding khi ho tao tai khoan, thay doi mat
khiu hozc khi mat khiu cii hét han.

Y

Mo ta:

Tén Usecase: Han ché dang nhap sai Mirc d) BMT: B

Tén tac nhan: Quan tri vién, Ngudi dan

Pidu kién dé bit diu Usecase: Dang nhap thanh cong vio hé thong va c6 quyén sir dung
chtrc nang.

Diéu kién dé két thiic Usecase: Thuc hién thanh cong cac thao tac hé théng.

Trinh tu cac su ki€n trong qua trinh hoat dong ciia Usecase:

- QTHT c4u hinh sb 14n ding nhap sai ti da va thoi gian khoa tai khoan; hé thong
luu cai dat chinh sach.

- ND nhép sai mat khéau vuot qua s6 1an quy dinh; h¢ théng tu dong khoa tai khoan
va gui thong bdo cho ND/QTHT/CV.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong truwong hop khong thanh cong: Hé thong khong
hoan thanh tac vu.

30. Budc ddi mat khau lan dau

Biéu d6 hoat dong:



129

Bugc doi mat khau lan dau

QTHT, ND HT

QTHT/CV tao tai khoan nguoi diing méi va danh

diu tiy chon "Bude ddi mat khiu 1an dAu"

»  Hé théng luu trang thai nay cho tai khoan.

A

ND méi ding nhép lin dau tién

Hé thdng kiém tra trang thai tai khoan va chuyén
huéng ND dén trang thay d6i mét khéu.

ND nhap mit khiu m&i tudn thu chinh sach  [€

Hé théng xéac thuc mat khau, cap nhat va cho

phép ND truy cép hé thong.

Mo ta:

Tén Usecase: Budc doi mat khau 1an dau Mirc do BMT: B

Tén tac nhan: Quan tri vién, Ngudi dan

Pidu kién dé bit dau Usecase: Dang nhap thanh cong vio hé thong va c6 quyén sir dung
chtrc nang.

Diéu kién dé két thiic Usecase: Thuc hién thanh cong cac thao tac hé théng.

Trinh tu cac sy kién trong qua trinh hoat dong ciia Usecase:

- QTHT/CV tao tai khoan ngudi dung méi va danh dau tuy chon "Budc d6i mat khau
1an dau"; hé thong luu trang thai nay cho tai khoan.

- ND moi dang nhap 1an dau tién; hé thong kiém tra trang thai tai khoan va chuyén
huéng ND dén trang thay d6i mat khau.

- ND nh3p mat khau méi tuan tha chinh sach; hé thé)ng xéac thue mat khau, cap nhat
va cho phép ND truy cép hé théng.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong trwomg hgp khéng thanh cong: Hé thong khong
hoan thanh tac vu.

31. Nhic nhé va bude doi mat khau dinh ky
Biéu d6 hoat dong:



130

Nhéc nhé va buge ddi mét khiu dinh ky

QTHT HT ND

®

QTHT céu hinh thoi gian hét han mét khiu trong
chinh sach mét khéu

Y

Hé théng luu trir cai dat nay.

v

Hé¢ thdng giri théng bao nhic nhé dén ND qua
email hoac tin nhan hé thong trude khi mat khau | ND nhan thong bao d6i mat khau méi trude
ctia ho hét han mét khoang thai gian nhat dinh khi hét han mét khiu cii

A

(vi du: 7 ngay, 3 ngay).
Hé théng thong bao bude ND phai do1 mat khau . ]
khi ding nhap lai hodc khi c6 ging truy cap bit [« Mat khau ctia ngudi ding hét han
ky chirc nang nio

Hé thdng hién thi s6 lidu dir liéu thong ké
theo trinh duyét.

Mo ta:

Tén Usecase: Nhic nho va budce d6i mat khau dinh ky Mirc do BMT: B

Tén tac nhan: Quan tri vién, Ngudi dan

Pidu kién dé bit diu Usecase: Dang nhap thanh cong vio hé thong va c6 quyén sir dung
chtrc nang.

Diéu kién dé két thiic Usecase: Thuc hién thanh cong cac thao tac hé théng.

Trinh tu cac su kién trong qua trinh hoat dong ciia Usecase:

- QTHT cau hinh thoi gian hét han mat khau trong chinh sach mat khau; hé thong
luu trir cai dét nay.

- Hé thong giri thong bao nhic nhd dén ND qua email hodc tin nhan hé thong trude
khi mat khau cua ho hét han mot khoang thoi gian nhét dinh (vi du: 7 ngay, 3 ngay).
- Mat khau cta ND hét han; hé théng budc ND phai d6i mat khau khi diing nhap lai
hoic khi ¢ ging truy cap bat ky chic ning nio.

- ND d6i mat khau thanh cong; hé théng cip nhat mat khau va dit lai thoi gian hét
han cho mat khau méi.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong truwong hop khong thanh cong: Hé thong khong
hoan thanh tac vu.

32. Giai han truy cap mang quan tri
Biéu d6 hoat dong:
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Gioi han truy cap mang quan tri

QTHT, CV HT

QTHT cau hinh danh séch céc dia chi IP hodc dai
mang duge phép truy cip vao cac chiic ning quan tri

Hé théng lvu triv danh sach nay.

A 4

Mot QTHT/CV truy cép vao khu vue quan trj tir mot

A

dia chi IP
+| H¢ théng kiém tra dia chi P va thong béo két qua
truy cép
MO ta:
Tén Usecase: Gidi han truy cdp mang quan tri Muc d9 BMT: B

Tén tac nhan: Quan tri vién, Nguoi dan

Diéu kién dé bit diu Usecase: Diang nhap thanh cong vao hé théng va co quyén sir dung
churc nang.

Piéu kién dé két thic Usecase: Thuc hién thanh cong cac thao tac h¢ théng.

Trinh tw cac su Kién trong qua trinh hoat dgng ciia Usecase:

- QTHT c4u hinh danh sach céac dia chi IP hodc dai mang dugc phép truy cap vao cac
chtrc nang quan tri; hé thong luu trit danh sach nay.

- Mot QTHT/CV truy cap vao khu vuc quan tri tir mot dia chi IPp; hé théng kiém
tra dia chi IP va thong bao két qua truy cap.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong trudng hop khéng thanh cong: Hé thong khong
hoan thanh tac vu.

33. Quan ly thoi gian cho phién
Biéu do hoat dong:
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Quain ly thoi gian cho phién

QTHT, ND HT

QTHT c4u hinh thai gian chd t6i da cho cac

Hé thdng luu trit cai dit nay.
phién ding nhip khi khéng hoat déng ¢ thong fuu frit cat Gat nay

\ 4

ND dang hoat dong trong hé théng <

Hé théng lién tuc dit lai bé dém thoi gian cho

\ 4

phién.
ND khéng c¢é hoat déng vuot qua thoi gian cho
di cAu hinh <
| Hé théng tu dong két thue phién, dang xuit ND
"] va yéu ciu diing nhap lai néu muén tiép tuc.
Mo ta:
Tén Usecase: Quan ly thoi gian chd phién Mirc do BMT: B

Tén tac nhan: Quan tri vién, Ngudi dan

Diéu kién dé bit diu Usecase: Diang nhap thanh cong vao hé théng va co quyén sir dung
churc nang.

Piéu kién dé két thic Usecase: Thuc hién thanh cong cac thao tac h¢ théng.

Trinh tu cac sw kién trong qua trinh hoat dong cua Usecase:

- QTHT cau hinh thoi gian cho tbi da cho cc phién dang nhap khi khong hoat dong;
hé thng luu tri cai dat nay.

- ND dang hoat dong trong h¢ théng; hé théng lién tuc dit lai bo dém thoi gian cho
phién.

- ND khong c6 hoat dong vuot qua thoi gian chd da cdu hinh; hé thong tw dong két
thiic phién, dang xuat ND va yéu cau dang nhap lai néu mudn tiép tuc.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong trwdmg hop khong thanh cong: Hé thong khong
hoan thanh tac vu.

34. Cau hinh thu thap va hru trir nhat ky
Biéu d6 hoat dong:
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Cau hinh thu thap va lwu trit nhat ky

QTHT HT

Hé théng hién thi cic tity chon vé ngudn nhit ky
QTHT truy cap chitc ning cau hinh nhit ky » (vi du: img dung, mdy chu), dinh dang, va chinh
sach luu trix.

QTHT chi dinh cac loai nhét ky ¢in thu thap,
thiét lap dinh dang va thoi gian lwu trit t6i da

A

| > Hé théng Iuu ciu hinh.

Mo ta:

Tén Usecase: Cau hinh thu thap va luu trir nhat ky Murc do BMT: B

Tén tac nhan: Quan tri vién

Pidu kién dé bit dau Usecase: Dang nhap thanh cong vio hé thong va c6 quyén sir dung
chtrc nang.

Diéu kién dé két thiic Usecase: Thuc hién thanh cong cac thao tac hé théng.

Trinh ty cac sw kién trong qua trinh hoat dong ciia Usecase:

- QTHT truy cp chtrc ning cau hinh nhat ky; hé thong hién thi cac tiiy chon vé ngudn
nhat ky (vi du: irng dung, may chu), dinh dang, va chinh sach luu trit.

- QTHT chi dinh cac loai nhat ky can thu thép, thiét 1ap dinh dang va thoi gian luu
trit toi da; hé théng luu cau hinh.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong trwomg hgp khéng thanh cong: Hé thong khong
hoan thanh tac vu.

35. Ghi nhan nhat ky hé théng
Biéu do hoat dong:
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Ghi nhan nhit ky hé thong

QTHT HT

Mot sy kién xay ra trong hé théng (vi du: nguoi

diing diing nhép, tao dit lidu, 16i ing dung) d H¢ thong tao mot bén ghi nhat ky.

Mot ban ghi nhat ky 16i dinh dang hoac thiéu
treong quan trong

A

Hé thoéng xtr 1y 161 (vi du: bé qua, ghi nhan 151)
va ghi nhat ky su kién 16i dé.

Mo ta:

Tén Usecase: Ghi nhan nhat ky hé thong Mirc d) BMT: B

Tén tac nhan: Quan tri vién

Pidu kién dé bit dau Usecase: Dang nhap thanh cong vio hé thong va c6 quyén sir dung
chtrc nang.

Diéu kién dé két thiic Usecase: Thuc hién thanh cong cac thao tac hé théng.

Trinh tu cac sw kién trong qua trinh hoat dong ciia Usecase:

- MGt sy kién xdy ra trong hé théng (vi du: ngudi dung diang nhap, tao dit lidu, 16
g dung); hé thong tao mot ban ghi nhat ky.

- Mot ban ghi nhat ky 16i dinh dang hodc thiéu trudng quan trong; hé thong xir 1y 15i
(vi du: bo qua, ghi nhan 16i) va ghi nhat ky su kién 16i do.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong trwomg hop khéng thanh cong: Hé thong khong
hoan thanh tac vu.

36. Truy van va hién thi nhat ky
Biéu do hoat dong:



135

Truy van va hién thi nhat ky

QTHT HT

Hé théng hién thi danh sach nhat ky theo
phén trang mic dinh.

QTHT truy cap chirc ndng xem nhat ky >

Hé théng hién thi toan b théng tin cta ban
ghi d6 (CV chi thiy nhat ky trong pham vi
quyén han ciia minh).

A 4

QTHT yéu ciu xem chi tiét mét ban ghi nhat ky

QTHT nhap tir khoa hodc sir dung cac bd loc

~ A N s . - A 2 . A - ”
ning cao (vi du: mite 4 131, ID ngudi dimg, Hé thong thuc hién tim kiém va hien thi cac

khoang thoi gian) dé tim kidm nhat ky ban ghi khép véi tiéu chi.
QTHT yéu cdu sip xép danh sich nhit ky theo N PO ST ST S
céc tidu chi (vi du: thai gian, mic d6 161) > HE thong sap xep va hién thi lai.
Mo ta:
Tén Usecase: Truy van va hién thi nhat ky Mirc do BMT: B

Tén tac nhan: Quan tri hé théng

Diéu kién dé bit diu Usecase: Diang nhap thanh cong vao hé théng va co quyén sir dung
churc nang.

Piéu kién dé két thic Usecase: Thuc hién thanh cong cac thao tac h¢ théng.

Trinh tu cac sw kién trong qua trinh hoat dong cua Usecase:

- QTHT truy cap chirc ning xem nhat ky; hé théng hién thi danh sach nhat ky theo
phan trang mac dinh.

- QTHT yéu cau xem chi tiét mot ban ghi nhat ky; hé théng hién thi toan bo thong
tin ctia ban ghi d6 (CV chi thay nhat ky trong pham vi quyén han ctia minh).

- QTHT nhap tir khoa hoic sir dung cac bo loc nang cao (vi du: mirc do 16, ID ngudi
dung, khoang thoi gian) dé tim kiém nhat ky; hé thong thuc hién tim kiém va hién thi
cac ban ghi khéop véi tiéu chi.

- QTHT yéu cau sap xép danh sach nhat ky theo cac tiéu chi (vi dy: thoi gian, muc
d6 16i); hé thong sap xép va hién thi lai.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong truwong hop khong thanh cong: Hé théng khong
hoan thanh tac vu.

37. Phan tich va théng ké nhat ky
Biéu dd hoat dong:
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Phén tich va thong ké nhit ky

QTHT HT

hé théng hién thi cac biéu dd va bang thong ké
QTHT truy cép chirc nang phén tich nhat ky » téng quan vé dir lidu nhat ky (vi du: s luong 16i
theo thot gian, hoat dong clia ngudi ding).

QTHT chon cac tiéu chi dé tao bao cdo théng ke
(vi du: loai 161, ngué)n nhat ky)

> Hé¢ théng téng hop dir liéu va hién thi biéu

v

Hé théng tu dong giri canh bao dén QTHT (va CV
néu c6 quyén nhan canh bao lién quan dén pham vi
ciia ho) khi phat hi¢n xu hudéng bit thuong trong
dir lidu nhat ky (vi du: ting dét bién s hrong 15i,
hoat ddng la)

Mo ta:

Tén Usecase: Phan tich va thong ké nhat ky Mirc d0 BMT: B

Tén tac nhan: Quan tri hé théng

Diéu kién dé bit diu Usecase: Diang nhap thanh cong vao hé théng va co quyén sir dung
churc nang.

Piéu kién dé két thic Usecase: Thuc hién thanh cong cac thao tac h¢ théng.

Trinh tu cac sw kién trong qua trinh hoat dong cia Usecase:

- QTHT truy cép chirc ning phan tich nhat ky; hé théng hién thi cac biéu d6 va bang
théng ke téng quan vé dit liéu nhat ky (vi du: ) lugng 16i theo thoi gian, hoat dong
cua nguoi dung).

- QTHT chon cac tiéu chi dé tao bao céo théng ké (vi du: loai 101, nguén nhat ky);
hé théng tong hop dit liéu va hién thi biéu d6/bang thong ké twong Gmg.

- Hé théng ty dong gui canh bao dén QTHT (va CV néu c6 quyén nhan canh bao
lién quan dén pham vi ciia ho) khi phat hién xu huéng bat thuong trong dir liéu nhat
ky (vi du: ting dot bién sb lugng 18i, hoat dong la).

Hoan canh sir dung thanh cdng co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong trwdmg hop khong thanh cong: Hé thong khong
hoan thanh tac vu.
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38. Xuit b&o cao nhat ky
Biéu dd hoat dong:

Phan tich va thong ké nhat ky

QTHT HT

hé théng hién thi cac biéu db va béng théng k§
QTHT truy cap chirc ning phén tich nhat ky P tong quan vé dir liéu nhat ky (vi du: so luong 16
theo thoi gian, hoat dong clia ngudi dung).

QTHT chon céc tidu chi dé tao bdo cdo théng ké
(vi du: loai 151, nguf"m nhat ky)

> Hé théng tong hop dif ligu va hién thi biéu

v

Hé théng tu ddng giri canh bao dén QTHT (va CV
néu c6 quyén nhin canh bao lién quan dén pham vi
ctia ho) khi phat hién xu hudng bét thuong trong
dir lidu nhat k¥ (vi du: ting dot bién s hwong 16i,
hoat dong 1a)

Mo ta:

Tén Usecase: Xuét béo céo nhat ky Mirc d BMT: B

Tén tac nhan: Quan trj hé théng

Didu kién dé bit dau Usecase: Dang nhap thanh cong vio hé thong va c6 quyén sir dung
chtrc nang.

Diéu kién dé két thic Usecase: Thuc hién thanh cong cac thao tac hé thong.

Trinh ty cac su ki€n trong qua trinh hoat dong ciia Usecase:

- QTHT chon céc tiéu chi (khoang thoi gian, bd loc) va yéu cau xuit bao cdo nhat
ky; hé thé)ng chun bi dit liéu béo cdo.

- Hé thé)ng xu ly dir li€u va tao bao cdo dudi dinh dang yéu ciu (PDF, Excel); hé
théng cung cip lién két dé tai vé.

Hoan canh sir dung thanh cong co ban: Hé thong hoan thanh tac vu.

Hoan canh sir dung phu (thay thé) trong trwdmg hop khong thanh cong: Hé thong khong
hoan thanh tac vu.
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Phu luc 02
Dy toan: Mé rong, nang cap hé thong Phan hoi Thanh Hoéa dén cap xa

Pon vi tinh: Pong

. = . GIA TRI - -
i : KY | DIEN GIAI o THUE | GIA TRI SAU :
STT NOI DUNG CHI PHi HIEU | CACH TINH TTR}IIJI’%C oTCT CHUE GHI CHU
| | Chi phi xay lip GxI 0 0
Il | Chi phi thiét bi Gtb 1.398.000.000 1.398.000.000
Chimg thu tham dinh
. A ~ e A 1A , gié sO
1 | MOrong, nang cip h¢ thong Theo chimg thu| ) 399 499 9 0| 1.398.000.000 | 433/2025/3624/CT-
Phan hoi Thanh Hoéa dén cap xa tham dinh gia N
TMC ngay
12/11/2025
Bao eid canh Str dung gia thip nhit
111 | Chi phi quan ly du an Gql tfanh : 25.932.900 | 2.074.632 28.008.000 | cua bao cac nha cung
cap bao gia
Chi phi tw vin dau tw @ng
V' | fung ONTT Gtv 108.000.000 | 8.640.000 |  116.640.000
y | Chiphikhdo sit phuc vu 1ap bao Bao gid canh 15.000.000 | 1.200.000 |  16.200.000 | St dung gi4 thip nhat
cao KTKT tranh s oo .
ctia bao cac nha cung
40 oid cap bao gia
2 | Chi phi Iap béo cho KTKT Gtvl Ba"tﬁ;ﬁﬁanh 93.000.000 | 7.440.000 |  100.440.000 poaos
V| Chi phi khéc Gk 160.148.889 | 1.111.111| 170.260.000
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Chi phi danh gia an toan thong
tin

Gkl

Theo chung thu
tham dinh gia

145.000.000

145.000.000

Chtng thu thim dinh
gia sd
433/2025/3624/CT-
TMC ngay 12/11/2025

Chi phi tham tra phé duyét
quyét toan

Gk2

0,57% x G

10.260.000

10.260.000

Theo Nghi dinh
254/2025/Nb-CP

Chi phi tham dinh gia

13.888.889

1.111.111

15.000.000

Theo Hop dong sd
061125T/HPTDG-
TMC ngay 6 thang 11
nam 2025

Vi

Chi phi du phong

5% x (GxI +
Gtb + Gglda +
Gtv + Gk)

85.645.000

85.645.000

Tai muc 1 Phu luc sb
02 Thong tu
18/2024/TT-BTTTT
ngay 30/12/2024

Tong mirc dau tu:

1.786.726.789

11.825.743

1.798.553.000

cac nha cung cap hang dich vu tu van kém theo.

Ghi chii: Kém theo ching thu tham dinh gia s6 433/2025/3624/CT-TMC ngay 12/11/2025 ctia Cong ty CP tham dinh gia TMC va cac béo gia cta
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